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摘要 

本論文在於介紹我國首次舉辦的網路選填志
願作業之安全性考量暨相關作業，由於國內甚至全
世界尚未有將此類重要服務網路化的經驗，故希望
藉由此篇論文將此一寶貴經驗分享出來。文中將簡
介網路選填志願過程中相關的角色定位，同時說明
如何達到網路選填志願的四個重要目標：1)可用
性、2)完整性、3)安全性、4)公平性。其中將著重
說明安全性的部分，在此部分我們共作了三項測試
以及提出一項建議，藉以確保網路選填志願服務能
夠順利運作。 

關鍵詞：網路選填志願、安全性測試 

一、前言 

隨著網際網路時代的來臨，舉凡食、衣、住、
行、育、樂都可以透過網路取得，許多原本必須本
人親自辦理的事項也都漸漸網路化，甚至也有所謂
『多用網路，少用馬路』等口號喊出，凸顯利用網
路辦事可以更加省時有效率。我國的莘莘學子在經
歷高中三年苦讀的求學生涯後，隨即面對個人未來
生涯發展至關重要的選填志願；以往的選填志願是
利用劃卡繳交的方式進行，但是此一方式有著下列
幾項缺點：1)限定劃填 90 個志願、2)無法顯示校
系名稱，易畫錯志願代碼、3)志願卡污損導致讀卡
機無法正確判讀。在這個網路化的時代，若能將選
填志願一事改以網路進行，相信能夠提供考生最大
的便利性並且避免上述的缺點，同時利用網路的特
性，可以減少考生及家長們舟車勞頓的辛勞，也不
用受限需於特定時間才能夠到各服務學校進行繳
卡作業，只要輕鬆的在家中利用自己的電腦及網路
即可進行選填志願。另外，由於是利用網路進行選
填志願，因此在未完成送出前的階段，考生可以反
覆地思考所選填的志願是否適合，待最後確認後才
將志願送出，而志願送出後即如同傳統的繳卡作業
完成，將無法再進行更改。利用網路選填志願主要
是提供考生一較傳統方式更加便利的管道進行，所
有的作業程序仍舊依照聯合分發委員會既有的流
程進行。 

 

二、網路選填志願關係圖及目標說明 

94年聯合分發委員會在經過討論，根據中央
大學於 91年所做的調查以及成功大學 93年試辦網
路選填志願的結果，決定將 94 學年度的選填志願
由傳統的劃卡方式改為利用網路選填志願，此一作
法可謂我國網路服務上的一大創舉，因為選填志願
一事對於甫畢業的高中生而言影響深遠，乃關乎其
一生的生涯規劃發展。因為明瞭網路選填志願的重
要性，故聯分會針對網路選填志願亦不斷進行沙盤
推演、排練，並費盡心思期望能夠提供考生一安全
無虞的環境進行選填志願，同時亦能夠確保選填志
願過程一切順暢以及維持分發作業的正確性。下圖
為依據此次網路選填志願作業所描繪出的關係
圖，本論文主要著重於探討下圖中的虛線框，即資
訊安全的部分。 
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1. 考生及家長： 

考生為網路選填志願系統之直接使用者，94
年度報名參與網路選填志願之考生共有 100,265
人，最後完成選填志願者共有 99,900 人；而每位
考生的父母或親友對選填志願作業亦會參與或關
心，此部分的人數則至少為參與選填志願之考生人
數的兩倍。 

2. 網路選填志願： 

此部分為選填志願之核心，所有的網路選填
志願作業皆在此部分進行；選填志願所牽涉到的資
料非常多，每位考生可選填至 100個志願，同時國
內各大學院校加總起來的校系數共有 1469 個，而
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全部又有 497種加權以及其它的限制條件，為確保
網路選填志願作業過程中所呈現的資料正確無
誤，光在此一部分即花費許多的時間進行人工查
核、檢驗，以確保考生在選填志願過程中不致接收
到錯誤的訊息而導致錯填志願。 

3. 資訊安全團隊： 

為確保國內首次舉辦的網路選填志願作業能
夠讓考生安心使用，故規劃一外部資安團隊協助進
行網路選填志願作業的安全查核。資安團隊主要的
目標在於協助找出網路選填志願所使用的應用程
式、軟硬體及網路架構是否足夠安全，讓考生能夠
在網路選填志願時，不會發生選填志願資料外洩或
是選填志願主機甚至分發主機遭受入侵及攻擊，導
致選填志願作業中斷。故資安團隊在此次的網路選
填志願中扮演極重要的角色，可謂是系統上線前最
重要的把關者。 

4. 教育部高教司、資通安全會報安全專家： 

教育部高教司為我國高等教育之負責單位，
網路選填志願亦獲得高教司之支持與協助，同時為
確保網路選填志願的安全性，高教司亦請國家資通
安全會報之安全專家協助檢視架構設計是否足以
抵禦可能之攻擊。 

5. 分發： 

網路選填志願除了要讓考生能夠順暢地利用
網路完成選填志願，亦必須在選填志願結束後，儘
速且正確地完成分發結果；此部分亦需耗費大量人
力進行抽查檢驗。 

6. 複查組： 

複查組此次由淡江大學擔任，於網路選填志
願中扮演的角色為一公正第三者，加密志願檔所使
用的金鑰由此一公正第三者產製給電算組使用；同
時複查主機之管理全由複查組掌控，電算組僅能將
完成之選填志願資料存入複查主機並無其它權限。 

7. 推廣及教育訓練： 

由於網路選填志願為第一次舉辦，為讓考
生、家長及各高中教師能夠及早對網路選填志願作
業有所瞭解，自 94年 2月份開始即陸續舉辦高中
種子教師說明會、家長說明會、製作選填志願教學
版⋯等推廣及教育訓練措施。 

8. 電話服務諮詢中心： 

因首次舉辦網路選填志願，故聯分會規劃設
置一 24 人編制之電話服務諮詢中心，協助考生解
決進行網路選填志願時所遇到的問題。 

9. 合作銀行： 

與銀行相關的作業主要是考生需繳交登記分
發報名費方能進行網路選填志願作業，考生於繳款
完畢後可先行查詢繳款狀態，若已完成則可立即登
入網路選填志願網站進行志願選填。 

 
為確保網路選填志願的作業一切正常無誤，

我們為此次作業訂下下列四個目標： 

1. 可用性： 

為使第一次舉辦的網路選填志願作業能夠讓
使用者(考生)在使用上減輕負擔，不需額外花費太
多時間學習，故在系統設計上我們以網頁的形式呈
現，使用者只需要利用瀏覽器(Internet Explorer 5.5
以上)即可使用，使用方式與平常瀏覽網站相仿，
可讓使用者減少額外的學習時間。 

同時為確保網路選填志願的可用性，亦請中
華電信協助進行壓力測試以及舉辦模擬選填志願
測試，確保網路選填志願的可用性。 

2. 完整性： 

網路選填志願最重要的就是考生所選填的志
願與最後用以進行分發作業的志願資料必須一
致，同時也是整個網路選填志願的重心所在；而此
一份志願檔資料也是將來考生若要進行複查作業
時會用到的，故維持考生志願檔的完整性為網路選
填志願作業中重要的一環。 

3. 安全性： 

由於此次選填志願全部都是在網路上進行，
故網路安全的防護必須特別注意，主要須避免任何
的系統、網路漏洞存在，給予有心人士或駭客可趁
之機。另外，我們除了考量網路安全的問題外，亦
一併考量整體網路流量的分流情形。在規劃中，整
個網路選填志願系統全部都納在防火牆後方，同時
並針對防火牆的策略設定進行多次的討論，藉以尋
求出最適合的方案，期能兼顧網路選填志願的便利
性以及安全性。同時也針對此一架構反覆進行相關
測試，以確保安全無虞。 

4. 公平性： 

此點的目標主要是希望使用者能夠放心、安
心的使用網路選填志願系統，藉由複查組產製加密
的金鑰供電算組使用，由複查組扮演公正第三者的
角色，讓考生以及社會大眾對於網路選填志願系統
能有正面的看法，不致於認為是黑箱作業；並藉此
昭告網路選填志願系統的透明以及公開化。 

 

三、網路選填志願之實作與數據說明 

為達到上節中所述的四個主要目標，我們設
計出的網路選填志願架構圖如下頁圖中所示，簡略
說明如下： 

1. 防火牆： 

我們將整個網路選填志願系統納入防火牆的
保護，而防火牆的策略設定亦經不過斷反覆討論及
驗證後才定案。 
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2. 網路流量分流： 

為因應約 10 萬考生可能同時上線的可能
性，我們規劃一台高階的硬體分流器，同時亦依照
考生的準考證號碼進行分流，將約 10 萬考生分流
到四台選填志願主機中，藉以減少單一主機可能承
載過量導致無法服務的情況發生。 

3. 選填志願主機： 

選填志願主機主要用於讓考生暫存志願檔資
料，在此主機上的資料考生可任意修改、儲存，待
最後確認志願檔內容後，由考生按下確定送出的按
鈕才會將志願檔資料寫入到分發主機中。 

4. 分發主機： 

分發主機僅接受四台選填志願主機的寫入，
同時當志願檔寫入後即無法再行更改，如同傳統作
法繳卡後即無法再修改志願資料。 

5. 備援主機： 

在架構圖中，選填志願主機、分發主機皆有
備援機器可供隨時替換，藉以將硬體故障因素導致
無法提供服務的機率及時間減到最低。同時除在成
功大學內部準備之外，亦於台南科學園區中設置一
備援主機以因應不時之需。 

6. 複查主機： 

為維護此次網路選填志願的公正性以及後續
分發複查的作業，設置一複查主機，其內的資料皆
與分發主機上的完全相同，而此一主機的管理權則
由複查組全權負責。 

接著則針對前一節中所欲達成的四個目標，
詳述我們所做的規劃及相關測試說明。 

1. 可用性： 

在網路選填志願的可用性方面除了前述所講
減少考生的使用學習時間外，其細項也包括了底
下： 

(1) 即使遇到突發狀況，必須仍可供考生正常使
用； 

(2) 必須有防火牆針對網路選填志願的架構進
行防護； 

(3) 網站所能容納的人數必須達到最大，故必須
要有足夠的硬體資源可供使用； 

(4) 需有詳盡的權限存取管制措施，藉以確保不
致被內部人員隨意存取、洩漏相關志願檔資
料。 

為達到上述的第一點，我們除了在成功大學
內部異地設置備援主機外，亦在台南科學園區架設
一備援主機，當有突發狀況時，確保能夠在四小時
以內恢復正常服務運作。第二、四點的部分則於安
全性的部分再行說明；第三點的部分，我們所使用
的硬體為大型主機系統，每台主機皆有 4 顆 CPU
及 4-8G的記憶體可供使用，另外亦安排了兩種不
同的模擬測試，分別是委由中華電信以及高中生進
行模擬測試，下表為兩種測試之說明。 

方式 軟體模擬測試
暨Web AP測試 人員模擬測試 

時間 05/19, 06/10, 
07/16 05/25 

主機架構 1/4(註) 1/4 

執行人員 中華電信協助 各高中職生 

實際參與 250人版 9,958人 

目標 測試應用系統
是否正常 確認系統可靠性 

成果 1. 系統穩定度
可再加強並
已於測試後
調整。 

2. 發現數項缺
點需進行改
進，且已於測
試後完成。 

1. 系統穩定足以負荷 
2. 取得的測試用志願
檔案與以往讀卡方
式取得的志願檔格
式相符。 

3. 聯分會電算組與大
考中心就測試取得
的志願資料執行分

選填志願主機 2 

分發主機

選填志願
資料庫1

選填志願
資料庫4

選填志願主機 3

選填志願主機 4

選填志願主機 1

複查
資料庫

分發
資料庫

複查主機

淡江大學

分流用PC及Web Server

Internet

Mirror(
鏡射)

分流用PC
(Web Server)

分流用PC
(Web Server)

分流用PC
(Web Server)

分流用PC
(Web Server)

分流用PC
(Web Server)

負載平衡主機

集線器

成功大學

防火牆

備援主機

備份
資料庫

資料庫主機

成大備份主機

備份
資料庫

選填志願
資料庫2

PC Server

PC
Server

選填志願
資料庫3

PC
Server

PC
Server

Internet
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發程式，其模擬分發
結果一致，證明目前
的分發程式正確無
誤。 

註：1/4，即只用一台分發主機的資源進行 

除了系統的部分之外，我們亦以下列方式進
行推廣，以期使考生在使用網路選提志願系統的學
習曲線能夠縮到最短，盡快上手使用。 

(1) 舉辦推廣教育訓練會； 

(2) 設計 Q＆A手冊以及設立電話服務諮詢中心； 

(3) 製作教學版光碟及及單機版程式，供考生可
先行觀看和練習使用。 

提供網路選填志願單機版程式目的在於讓考
生可在自己的電腦上先行模擬網路選填志願作業
及熟悉其流程，單機版程式所產生的志願碼可讓考
生在實際進行網路選填志願作業時，於進入系統後
直接貼上志願碼，藉以節省考生在網路選填志願系
統上操作的時間；但即使考生在網路選填志願系統
中直接貼上志願碼後，仍可對志願內容進行檢視、
修改，待一切確認無誤後才送出。 

另外此次為國內第一次進行網路選填志願故
在設計硬體資源、頻寬上均以投入最大資源為原
則；以實際監測數據顯示，所規劃之網路架構及設
備均足以應付正常使用狀況。以事前擔心的網路塞
車問題而言，此次頻寬最大流量僅達 12.4mb，以
規劃之頻寬是綽綽有餘。同時此次的過程中亦發現
一些有趣的數字，例如有考生反覆登入選填志願網
站進行志願檔暫存，直到最後送出志願檔時，共花
了 25.6 小時；也有考生進行志願檔暫存的次數達
到 366次。另因是利用網路進行的關係，也發現有
部分考生是在國外完成選填志願，可見網路選填志
願提供相當大的便利性。 

2. 完整性： 

複查組(淡江大學)

暫存資料庫

產生
條碼

考生志願表及
考生志願條碼 考生PDFAES加密

考生志願資料
及考生身份證

HMAC

使用
MD5確
保資料
完整性

Key

AES加密金鑰

考生志願檔HMAC資料儲存 考生志願表儲存

分發資料庫

確定的
考生志願檔

Key讀取金鑰

複查資料庫

Cipher
text

 
為了維持考生志願檔的完整性，我們做了如

上圖的規劃；上圖中最主要的一點在於金鑰的產
製，加密金鑰的演算法我們是採用 AES-128，同時
加密金鑰是由複查組 (淡江大學)產生後，再交由
電算組使用。進行網路選填志願時，分發資料庫僅
接受選填志願主機的寫入動作，不開放其它使用權
限，並僅在選填志願期間上線，其餘時間皆是離線

作業。 

在完整性規劃中，當考生完成選填志願後，
會產生一張 PDF 檔案供考生另行存檔或列印使
用，此張 PDF 檔案中的條碼記載了考生的身份資
料以及志願檔內容，若考生對於分發結果有所疑問
的話，則需以此份文件申請複查。 

 

3. 安全性： 

安全性的部分主要區分為實體安全及軟體安
全。實體安全的部分網路選填志願使用之主機及相
關備援主機皆放置於成功大學機房之內，故已經有
一定程度之安全防護，只需確實做好門禁管制禁止
閒雜人等進出即可；而在電力設施的部分，亦進行
例行檢查，確保用電無虞。 

軟體安全的部分我們則做了下列數項的測試
及要求： 

(1) 防火牆 

防火牆的測試過程中我們共使用 150台個
人電腦進行測試，其中 120台進行攻擊測
試並以 40 台為單位，分三次加入攻擊測
試過程；其餘 30台則進行正常連線測試，
測試過程中亦僅使用 1/4 的主機資源進
行。測試項目著重在下列兩項： 

a. 當防火牆遭受 DDoS 攻擊時，防火牆是
否能夠快速的過慮掉 Fake IP連線，允許
選填志願主機服務正常連線要求 

b. 當防火牆無法提供防護阻擋的功能時，
選填志願主機是否能夠承受DDoS攻擊。 

測試結果： 

l 在模擬之攻擊規模情況下，防火牆能夠迅
速的過濾掉 DDoS 攻擊所產生的 Fake IP
連線，使聯分會系統能夠正常的提供服
務。 

l 以此次模擬的攻擊來說，DDoS攻擊期間
最多產生一萬多個 Fake IP Sessions同時
建立，在防火牆不提供任何防禦的情況
下，選填志願主機仍可正常提供服務。 

(2) 選填志願網站與應用程式測試 

針對選填志願網站與應用程式的測試部
分我們著重在網頁應用程式的前端及使
用者介面，規劃出一些項目進行攻擊，以
便找出可能的漏洞加以防範。同時也請聯
分會電算組提供主機上的檔案清單，協助
判斷是否有不必要之檔案存在。進行的測
試項目有如下幾項： 

a. 應用程式採用的技術或程式語言、套件
分析 

b. 各類 Buffer Overflow的可能攻擊與測試 
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c. HTTP/SSL的可能攻擊 

d. 其它輸入資料驗證的攻擊 

e. SQL Injection和 PHP Injection測試 
f. File Injection 
g. 知名Web滲透測試工具的使用 

測試結果： 

經由測試過程發現選填志願主機上具有
少數幾個未使用之通訊埠開啟，同時網站
上存有部分不需要但具敏感性的資料存
在，於發現後立即通知相關人員進行關閉
及移除；而在 SQL Injection, PHP Injection, 
File Injection, HTTP/SSL 以 及 Buffer 
Overflow 等攻擊測試的結果則未發現漏
洞。 

(3) 選填志願主機資訊收集與分析 

針對選填志願主機上的應用程式進行版
本弱點和蠕蟲收集，之後由外部網路穿透
防火牆嘗試植入蠕蟲於主機上，也針對應
用程式弱點進行測試。 

 

測試結果： 

在取得選填志願主機相關應用程式、伺服
器等資訊後，比對 CERT (Computer 
Emergency Response Team)所發布的弱
點，建議將所使用的應用程式及伺服器版
本更新或是安裝所有已發佈的修補程
式，以確保應用程式及系統的安全性。 

(4) 以網站生命週期觀點提出建議 

針對選填志願主機以及分發主機的運
作，我們從網站生命週期的角度提出相關
建議如下： 

a. 主機服務時間 

選填志願主機服務時間嚴格限制在
07/21 09:00至 07/29 24:00提供服務，
其餘時間僅開放首頁內容提供選填志
願相關訊息以及重要時間提醒。 

b. 防火牆政策制訂 

並非安裝防火牆就可保證主機安全
性，必須針對提供的服務、服務主機及
應用程式特性進行防火牆設定政策的
制訂；同時需經反覆驗證才能訂出最佳
化之防火牆政策。 

c. 移除不必要之網頁資料或檔案 

並非將測試期間所使用的連結移除不
顯示在正常使用的頁面即可，而是需將
所有測試階段所使用的網頁、檔案等資
料全部移至其它離線主機上備份，以避

免相關之系統參數、設定外洩。 

 

在網路選填志願的九天當中，根據監測資料
顯示雖有遭受零星之網路攻擊行為，但因防火牆策
略設定得宜皆已將攻擊阻擋下來，並未影響到正常
的服務。而網站應用程式的部分也皆正常運作無
誤，使考生能夠順利完成選填志願。 

4. 公平性： 

為維護網路選填志願的公平性，除了由複查
組擔任公正第三者產生加密用金鑰供電算組使用
之外，亦設計一詳盡之複查流程遵守，讓考生對分
發結果有所疑慮時，能夠依照設計的複查流程進
行，藉以維護考生的權益，複查流程如下圖所示。 

 電算組之
考生志願表

考生志願表

複查組核對考生
志願表及電算組
之考生志願表

針對考生疑慮
部分再核對

比對識別碼

重新分發

維持原分發
結果

複查輸入
考生志願檔

維持原分
發結果

重新分發

志願符合

志願不符合

核對有誤

核對無誤

識別碼不符合

識別碼符合

 

當考生提出複查時，複查組必須取得考生以
及電算組留存之志願表以進行作業，若比對結果相
符時，則針對考生有所疑慮的部分進行核對，若核
對有誤時則進行重新分發；無誤則維持原分發結
果。但若考生的志願表與電算組之志願表內容不符
時，則由複查組另行輸入考生送交申請複查的志願
表內容，然後再比對識別碼，若結果出來的識別碼
不符合，則維持原分發結果；若是符合則進行重新
分發。 

此次網路選填志願過後，申請複查人數方面
較去年(93 年)減少將近一半，僅有 333 人進行複
查，而複查結果中並未有因為網路選填志願系統的
關係而影響分發結果。 

 

四、結論 

經過一整年的籌備規劃，94學年度的網路選
填志願作業已圓滿結束，同時 94 學年度的網路選
選填志願作業有下列的優點： 

1. 最多可填 100個有效志願； 
2. 考生不用舟車勞頓到服務學校繳卡； 
3. 避免劃卡產生錯誤，導致機器判讀有誤； 
4. 節省劃卡、繳卡等相關成本。 

藉由網路進行選填志願，考生不需要親自到
服務學校繳交卡片，只需要在有電腦及網路可使用
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的地方即可上網進行選填志願，提供給考生相當大
的便利性以及時間效益，這點相信對居住偏遠地區
的考生極為便利，而對於解決城鄉數位落差也將有
一定之助益，這點可從此次的網路選填作業期間雖
有 29 所服務學校提供服務，但使用的人數不多，
甚至部分地區九天當中僅有個位數的人數尋求協
助，與以往繳卡時各服務學校大排長龍的景象相差
甚多。 

希望能夠藉由這樣良好的模式，增加我國網
路使用者的信心，讓政府或企業單位能將更多的服
務夠過網路進行，早日使我國不僅只在資訊硬體產
業執全球牛耳，在網路服務應用方面亦能成為領先
者。 

最後，此次網路選填志願能夠圓滿結束，主
要必須感謝教育部高教司、電算中心的全力支持，
聯分會分發組在行政方面的大力配合，協助教育訓
練以及電話諮詢中心的設置，而整個工作團隊的互
相配合更是此次網路選填志願作業能夠圓滿達成
的核心。另外，密碼與網路安全實驗室的資安團隊
(林敬皇、鄭毓芹、陳威宇)在資訊安全防護上所投
入的心力亦為此次的網路選填志願作業提供最佳
的安全保證，不致使此次作業成為一資安事件範
例。” 
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