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摘要 

在數位化的時代，數位簽章經常被用於簽

署各種電子文件。為使數位簽章具有效性及不

可否認性，簽章者必須利用自己所擁有之秘密

金鑰簽署，而驗證時則利用簽章者之公開金鑰

驗證，以驗證簽章的合法性。一旦簽章者無法

自己簽署文件，但又必須為某些文件簽署時，

則可找代理人 (例如秘書) 替他完成此項工
作，所產生的數位簽章即稱為代理簽章。鑑別

加密法 (authentication encryption) 是一種能
滿足不可偽造性、不可否認性及機密性三大特

性的訊息回復數位簽章法。本論文所提出的簽

章者具名之門檻式代理鑑別加密法，結合代理

簽章法與鑑別加密的觀念，允許原始簽章者可

將其簽署權限授權給代理群體，代為行使職

權。當糾紛發生或被簽署訊息不再具機密性

時，鑑別加密訊息可以轉換成一般具訊息回復

的數位簽章，作為數位證據 (digital evidence)。 

關 鍵 詞 ： 鑑 別 加 密  (authentication 
encryption)、門檻策略 (threshold policy)、數

位簽章 (digital signature)、訊息回復 (message 
recovery) 

一、前言 

數位簽章的技術在網路中可以達成身份

確認，並確保資料完整及正確之目的，然而眾

所周知，數位化資訊是非常容易遭到複製而且

成本也很低廉，發生偽造或欺騙的情形應會較

實體物質更頻繁，故必須要有一套機制來解決

此類的爭議。目前大多利用數位簽章的技術來

作為確保對數位化資料的一種認可與保證，而

在多種不同數位簽章的發展與研發不斷創新

下，例如 RSA 與 ElGamal，這些方法都能提

供鑑別性 (authentication)、完整性 (integrity) 
及不可否認性 (non-repudiation)，藉由它所具
有的不可否認性質來取得使用者雙方對交易

的信賴。 

電子商務成功的關鍵在於是否有個公平

競爭且安全的交易環境，因此電子商務目前所

面臨的最大問題便是資料傳輸的安全性。如何

在開放自主的網際網路中，防止資料在傳輸時

遭到不法人士的竄改、竊取或不當使用，進而

建立安全可信賴的電子商務環境，以取得使用

者的信任，是目前電子商務的第一要務。 

在兼顧方便、安全及效率的前提之下，進

行傳輸或儲存資料的保護，並達到資料機密性

（confidentiality）、完整性（integrity）、鑑別
性（authenticity）、不可否認性（non-repudiation）
的安全需求。以電子商務或電子交易的應用為

例： 
(1) 機密性：保護資訊內容的秘密性，防
制不法人士在未授權的情況下揭露其

內容，確保資料在傳輸或儲存狀態的

祕密性。 

(2) 完整性：在於能防制資料在傳輸或儲

存過程遭受到刻意或無意的竄改或偽

造，用以確保資訊內容完整不變，一

旦遭到竄改將可偵測出來。 

(3) 鑑別性：在於能讓通信雙方識別彼此

身分，並可確認資料的來源（傳送端）

與目的地（接收端），資訊的接收者可

以利用傳送者的公開資訊，來驗證資

訊來源的合法性，以確認傳送者的身

分。 

(4) 不可否認性：在於提供可驗證的證
據，使得傳送端無法否認曾經傳送某

資料，接收端無法否認已接收到該資

料或知道資料內容，防範傳送者/接收
者否認他曾傳送/接收過的資訊。 

Diffie和 Hellman [4] 1976 年提出公開金

鑰密碼系統以來，使得人們可以在未見面的情

況下，利用開放和不安全的通路 (例如：網際
網路 Internet) 來進行安全及可鑑別的溝通或

訊息傳遞。為確保傳遞資訊的安全，需同時達
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到資料的機密性、完整性、鑑別性以及不可否

認性四項要求，傳統作法是採用二階段作法 
(two-step approach) 如圖一所示，所謂二階段
作法是指傳送者先利用數位簽章技術中的簽

章產生機制 (signature generation mechanism) 
來產生欲傳送之交易訊息的數位簽章，再利用

加密技術來針對交易訊息及其數位簽章進行

加密以產生密文，最後將此密文傳送給接收

者。對接收者而言，則是先利用解密機制 
(decryption mechanism) 對該密文進行解密，

再利用簽章驗證機制對交易內容的數位簽章

進行驗證，以確認該交易的有效性。私鑰加密

機制所使用的任選訊息加密金鑰可以利用接

收者的公開金鑰來加密，如此確保此密文只能

由擁有該把公開金鑰的接收者才能解開此密

文。這種作法的傳輸與計算成本為數位簽章與

加解密技術之各別成本的總和。這種二階段的

作法也稱為先簽後加密法 (sign then encrypt)。 

代理簽章最早是由Mambo [17] 等學者於
1996 年所提出，將代理的觀念應用於數位簽

章中。該方法允許簽章者指派代理簽章者代表

其負責簽署的動作。代理簽章者所簽署的文件

就如同原始簽章者一樣具有效力。一般而言，

代理簽章具有二個特性，一為不可偽造性，另

一為可驗證性。前者是指除了簽章者或代理簽

章者外，沒有任何人能產生有效之代理簽章。

後者則是當驗證者驗證代理簽章無誤時，則就

可相信此簽章是合法的代理簽章。而代理簽章

有以下幾點特性： 

(1) 可區別性 (distinguishability)：由代理簽章

者所簽署的代理簽章與原始簽章者所產

生的簽章是可分別的。 

(2) 不可偽造性 (unforgeability)：唯有原始簽
章者及指派的代理簽章者可產生有效的

代理簽章。除此之外，沒有任何人能夠偽

造代理簽章 

(3) 可驗證性 (verifiability)：從代理簽章中，

驗證者可以相信原始簽章者同意此份簽

署文件。 

(4) 識別性 (identifiability)：從代理簽章中，

原始簽章者可知道代理簽章者的身份。 

(5) 不可否認性 (undeniability)：代理簽章者

不可否認自己所簽署過的代理簽章。 

代理簽章中原始簽章者授予代理簽章者

簽章權力，其授權方式可分為以下四種 [15]： 

(1) 完全授權 (full delegation)：簽章者將其所
擁有之秘密金鑰完全秘密交付予代理簽

章者，代理簽章者可依此秘密金鑰簽章必

須簽章的文件。然而，此種授權方式將完

全破壞簽章者的私密性。因為代理簽章者

得知原始簽章者之秘密金鑰後，便可任意

簽署文件，而所產生之簽章則無法分辨是

由原始簽章者亦或是代理簽章者所簽署。 

(2) 部分授權 (partial delegation)：基於上述授
權方式之缺點，原始簽章者授予代理簽章

者簽署權力時，並不是直接傳送其秘密金

鑰給代理簽章者，而是利用此秘密金鑰計

算出代理金鑰，將此代理金鑰傳送給代理

簽章者。代理簽章者則可用代理金鑰簽署

文件產生代理簽章。所產生的代理簽章與

原始簽章者利用秘密金鑰所產生的簽章

是不同的，因此驗證者可分辨出簽章是否

為代理簽章。此外，此種授權方式可依「代

理的保護」細分為兩類。一為非保護代理 
(proxy unprotected) 之代理簽章，即除了

代理簽者可產生代理簽章外，原始簽章者

亦握有代理金鑰產生代理簽章。因此，所

產生出之代理簽章無法分辨是否真正由

代理簽章者所產生。這對代理簽章者而言
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是不公平的，倘若原始簽章者產生代理簽

章，代理簽章者就被認定為是此簽章的簽

署者，因而必須對此簽名負責。為解決這

個問題，讓原始簽章者與代理簽章者保有

獨立的簽署權力，另一種授權方式則為保

護代理 (proxy protected) 之代理簽章。當

原始簽章者欲授予代理簽章者簽署權力

時，首先，依據其秘密金鑰產生數值，將

此數值秘密傳送給代理簽章者，代理簽章

者再利用自己所擁有之秘密金鑰與所接

收的數值計算之後，得到代理金鑰。此代

理金鑰即可產生代理簽章。由於代理金鑰

是由代理簽章者的秘密金鑰所計算出

的，唯有擁有此金鑰的人方可得知代理金

鑰之後產生代理簽章。因此，除了代理簽

章者，沒有任何人 (包括原始簽章者) 可
以產生代理簽章。這種方式所產生的代理

簽章使得簽章具有可追蹤性及不可否認

性，讓簽署者必須為其所簽署的文件負

責。 

(3) 授權書授權 (delegation by warrant)：此種
授權方式即由原始簽章者產生授權書給

代理簽章者，此授權書是利用原始簽章者

的秘密金鑰所簽署產生，除了宣告某代理

簽章者可代理其行使簽署的權力外，尚可

包含一些特殊的宣告，如代理的權限、可

簽署文件的類型等皆可包括在此授權書

中。代理簽章者得到此授權書後，即可利

用自己的秘密金鑰簽署所代簽的文件，並

將此授權書包含於簽章之中。而驗證者必

須驗證二個步驟，首先針對簽章本身驗證

其正確性，如果正確則進一步檢查其授權

書，並由此授權書判斷此代理簽章者所簽

署的代理簽章是否合法。 

(4) 結合授權書之部分授權 (partial delegation 
with warrant)：在 1997 年，Kim [10] 等人
提出新的代理簽章方法，即結合以上 (2) 
及 (3) 的授權類型。原始簽章者先設定好

該代理簽章者之簽署權力，如簽署期限、

簽署文件類型等，之後利用其秘密金鑰連

同所規範的簽署權力計算之後所得的結

果，將之交付給代理簽章者，代理簽章者

再依據所接收到的訊息，利用自己的秘密

金鑰，計算而得到代理金鑰。之後，代理

簽章者即可利用此代理金鑰簽署文件產

生代理簽章。而所產生的代理簽章亦包含

原始簽章者所規定的簽署權力，唯有完全

符合此簽署權力的代理簽章方可認定為

合法的代理簽章。 

在不同的環境中，將會遇到不同的情形，

因此就衍生出幾種不同的代理簽章方法，其中

門檻式數位簽章 (threshold signature) 又稱為

群體 導向簽章  (group-oriented signature) 
[15]。而門檻式數位簽章之簽署方式也是由群

體內的成員簽署同一文件，但是門檻式數位簽

章並不需要群體內的所有成員皆參與，只要成

員人數超過門檻值即可。另外它有一個特性是

驗證者並不知道有那些成員參與簽署。由於門

檻式數位簽章並不需要群體內的所有成員皆

參與，且驗證者並不知道有那些成員參與簽

署，因此造成發生爭議時，無法得知是群體中

那些成員實際參與簽署文件。為提供不同之應

用，故有所謂可追蹤簽署者 (traceable signer) 
之門檻式數位簽章法 [23] 的提出。也就是
說，驗證者在驗證門檻式群體簽章時，亦可同

時知道有那些成員實際參與簽署文件。Sun 亦
於  1999 年提出可追蹤接收者  (traceable 
receivers) 的代理簽章，用以追蹤代理簽章的

接收者，確認代理簽章是否於有效的代理期間

內產生，防止代理簽章者與驗證者於合法授權

期間外，共謀產生有效的代理簽章。陸續有許

多學者提出不同型態與用途的代理簽章方

法。在群體導向應用的門檻代理簽章法中，實

際參與簽署的簽署者對驗證者而言皆是匿名

的，有鑑於簽章安全稽核之需要，Sun 於 1999 
年提出可知道實際參與簽署者的門檻代理簽

章法。然而， Sun 方法會面臨共謀攻擊 
(conspiracy attack)，以致原始簽署的私鑰會被
推導出來。 

所謂的鑑別加密法  [3] (authenticated 
encryption scheme)，是一種能提供安全性的訊
息回復數位簽章法。簽章者利用自己的私鑰和

驗證者的公開金鑰來產生簽章，隨後再將此簽

章送給該特定的驗證者來驗證  (如圖二所
示)。這個簽章只能由該特定的驗證者才能夠
驗證並且回復訊息。此鑑別加密法可以達到鑑

別性、完整性及安全性。另外，此方法乃是「真

正同時」完成簽章及加密動作，亦即在簽署訊

息的同時，也完成訊息的加密；另一面在驗證

簽章的過程中也同時完成解密的動作。因此鑑

別加密法在簽章之簽署及驗證過程中，不需額

外的加密及解密動作。既可符合上述四項安全

需求，其所需要的傳輸與計算成本也較傳統二

階段作法的成本低。 

傳統的數位簽章，如 RSA 的數位簽章方

法，其安全性是植基於分解二個大質數上之數

學問題上，為了減少簽章時之計算時間及傳送

訊息，常配合 One-way hash function 來使用。

ElGamal 提出一種機率式的簽章方法，其簽章

之安全性係植基在解離散對數之困難度上。對

大多數的數位簽章方法的安全性而言，不是植

基在分解二個大質數上之數學問題，就是植基

於解離散對數之困難度上。而橢圓曲線密碼系

統 (elliptic curve cryptosystem; ECC) 是在有
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限體 (finite fileds) 下和橢圓曲線的整數點所

構成的群 (group) 而發展出來。 

一般的群體導向數位簽章法，並無法同時

對群體導向系統提供機密性、完整性、鑑別性

以及不可否認性保護，也無法有效率地應用於

各種不同的應用需求。本論文結合鑑別加密法

的特性及群體導向的觀念，提出門檻式的鑑別

加密機制。 

針對群體導向的應用環境，設計兼具效率

與安全性的門檻式鑑別加密法，以昇企業或組

織運作的安全防護能力，提供機密性、完整

性、鑑別性以及不可否認性之保護，並且對組

織活動提供安全控管與代理機制。 

本論文的內容安排說明如下：在下一章中

我們介紹本論文的相關文獻，在第三章中提出

簽章者具名之門檻式代理鑑別加密法，第四章

分析本論文所提方法的安全性，第五章為所提

方法的效率評估，最後一章做一個簡單的結

論。 

 

二、文獻探討 
本章中將介紹與本論文相關的知識背

景，包括簽章者具名之門檻式代理簽章及鑑別

加密的文獻。在群體簽章中，將會面臨如何將

秘密金鑰分享的問題。Shamir 於 1979 年時，
所提出 (t, n) 門檻秘密分享方法 (threshold 
secret sharing scheme)，其方法首先將要分享的
秘密金鑰分成 n 把次金鑰，然後送給每位參

與者一把次金鑰，當 t 個以上的參與者出示

其保管之次金鑰時，就能利用這些次金鑰重建

出秘密金鑰，如此就能兼具安全性與彈性。 

Shamir 的 (t, n) 門檻秘密分享方法，其
方法滿足以下兩個條件： 

(1)當獲得大於或等於 t 把次金鑰，則能

重建秘密金鑰。 

(2)當獲得少於 t 把次金鑰，如同沒有獲

得任何資訊一樣，無法重建秘密金鑰。 

可分為秘密金鑰分派與秘密金鑰重建兩

個階段，分別說明如下： 

[秘密金鑰分派階段] 

原始簽章者要分享的秘密金鑰 K，任選一
個 (t − 1) 次方的多項式 

2 1
1 2 1( ) ... modt

tf x K a x a x a x p−
−= + + + +

其中 p 為質數，ai ∈ Zp (i = 1, 2, …, t − 1) 且 

at-1 ≠ 0。根據秘密多項式，並計算參與者 Ui (i 

=1, 2, …, n) 的次金鑰 Ki 

Ki = f(i) mod p 

然後將次金鑰 Ki 經由安全通道傳送給參與

者 Ui。 

[秘密金鑰重建階段] 

當參與者要重建秘密金鑰時，必須集合 t 
把 (以上) 的次金鑰 Ki，採用 Lagrange 內插
多項式的方式，重建秘密多項式： 

1 1,
( ) mod

tt
i

i j j i

x jf x K p
i j= = ≠

−
= ∑ ∏

−
 

根據重建的秘密多項式 f(x)，計算出分享的秘
密金鑰 K 

K = f(0) mod p 

如此，利用以上方式，原始簽章者就可將

秘密金鑰 K 分享給代理群體，利用 (t, n) 門

 

鑑鑑別別加加密密  

機機制制  
鑑別加

密訊息

鑑鑑別別解解密密 

機機制制  

傳送者 接收者

訊

息 

圖二 鑑別加密法 

傳傳送送者者

的的私私鑰鑰  

接接收收者者

的的公公鑰鑰  

傳傳送送者者

的的公公鑰鑰  

接接收收者者

的的私私鑰鑰  

有有效效 
或或  
無無效效 
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檻策略，集合 t 位以上的實際參與者，便可

重建秘密交鑰 K。 

以往的授權的代理簽章者對驗證者都是

匿名的，因應不同的業務需要，陸續有許多學

者提出不同型態與用途的代理簽章方法。在群

體導向應用的門檻代理簽章法中，有所謂簽章

者具名門檻代理簽章，也就是說，驗證者在驗

證門檻值群體簽章時，亦同時知道有那些成員

實際參與簽署文件。Sun [18] 有鑑於簽章安全
稽核之需要，於 1999 年提出可知道實際參與

簽署者的門檻代理簽章法。 

(一) Sun’s 簽章者具名的門檻代理簽章方法 

Sun 所提的方法是以 Kim [10] 簽章者
匿名的門檻代理簽章方法為基礎，提出具不可

否認性特性的簽章者具名門檻代理簽章方

法，實際代理簽章者代表代理簽章群體或原始

簽章者來簽署訊息，驗證者在簽章驗證階段，

代理群體裡的實際代理簽章者的身分是可以

被識別。其方法可分為系統初始階段、秘密分

享階段、代理分享階段、代理簽章產生階段、

代理簽章驗證階段等五個階段，詳細說明如

下： 

[系統初始階段] 

系統管理者 (system authority, SA) 定義
並公布以下的參數： 

p, q：二大質數，其中 q | (p − 1)； 

g：在GF(p)下秩  (order) 為  q 的生成數 
(generator)； 

h(.)：單向雜湊函數 (one-way hash function)，
該函數的輸入值為任意長度，而其輸出

值為固定長度。 

mw：為代理授權書，內含有原始簽章者及代

理簽章群體資訊，代理期限及門檻值 t 
等相關資訊。 

ASID (actual signers’ ID)：實際參與者的身分識

別。 

P0：為原始簽章者。 

G = { P1 , P2 ,…, Pn}：代理簽章群體裡的 n 
個代理簽章者的集合群體。 

D = { P1 , P2 ,…, Pt}：代理簽章群體裡的 t 個
參與代理簽章者的集合群體。 

每位使用者 Pi，其身分識別為 vi ∈ Zq，

擁有私密金鑰 xi ∈ Zq*，其相對應的公開金鑰

為 yi = gxi mod p，並且為認證中心 (certificate 
authority, CA) 所認證。 

[秘密分享階段] 

步驟一： 

每位代理簽章者 Pi ∈ G，選擇 (t − 1) 次
方的多項式 

1
,1 , 1( ) (mod )t

i i i i tf x s a x a x q−
−= + + +  

因此， 0 1 (mod )n
iia x q== ∑ ，且 xi 為 Pi 的

私鑰 (secret key)，其對應的公鑰為 yi 。 

代理群體的公鑰為 0 (mod )a
Gy g p= ， 

且 (mod )ja
jA g p= , j = 1, 2, …, t − 1， 

代理群體的私鑰為 si， 

1
0 1 1( ) ... t

i ts f i a a i a i −
−= = + + + ， 

因此， 1 modn
G iiy y p== ∏ ，yi 是 pi 的公

開金鑰。 

[代理分享階段] 

步驟一： 

原始簽章者任選 k ∈ Zq，計算 

K = gk mod p， 

原始簽章者結合 K 和授權書 mw，產生 

e = h(mw, K)，之後， 

原始簽章者計算代理金鑰 

σ = ex0 + k (mod q) 

步驟二： 

原始簽章者任選 (t − 1) 次方的多項式 

1
1 1( ) (mod )t

tf x b x b x qσ −
−′ = + + + ，且 

j qb Z∈ , j = 1, 2, …, t − 1，公佈 

(mod )jb
jB g p= , j = 1, 2, …, t − 1，計算 

1
1 1( ) ... , 1,...,t

i tf i b i b i i nσ σ −
−′= = + + + =  

然後，將 σi 以秘密的方式傳給每位代理

簽章者 Pi (i = 1, 2, …, n )，並將 (mw, K) 
以廣播的方式傳播出去。 

步驟三： 

每位代理簽章者 Pi，收到 (σi, mw, K)，
必須確認是否合法，利用下列式子來驗

證： 

? 1( , )
0

1
(mod )

j
wi

th m k i
j

j
g y K B pσ −

=
= ∏  

驗證上式正確，則每位代理簽章者 Pi 計
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算  

' ( , ) modi i i ws h m K qσ σ= + ⋅ ， 

實際參與者 Pi，將 'iσ  當成自己的代理

子金鑰。 

[代理簽章產生階段] 

步驟一： 

D = {P1, P2,…,Pt}，是 t 個代理簽章者的

集合，ASID (actual proxy signers) 是其實
際參與代理簽章的代理簽章者身分識

別，每位實際代理簽章者 Pi ∈ D，選擇 (t 
− 1) 次方的多項式， 

,0 ,1( ) ( ) ...i i i if x c x c x′′ = + + + 1
, 1 (mod )t

i tc x q−
−+ ， 

令 0 ,01 (mod )n
iic c q== ∑ ，且將其公開金鑰 

0 mod ,cY g p= (mod ),jc
jC g p=  

j = 1, 2, …, t − 1，廣播出去， 

而其秘密金鑰 

( )is f i′ ′′=  

0 11 ...n
ii x c c i== + + +∑ 1

1 (mod )t
tc i q−
−+ ， 

則以秘密的方式傳送給每位實際代理簽

章者。 

步驟二： 

每位代理簽章者 Pi , i = 1, 2,…, t ，計算  

' ' ( , )(mod )i i is Y h ASID m qγ σ= + ， 

並將 iγ  以秘密的方式傳送給其他代理

簽章者 Pj ，(j = 1, 2,…, n , j ≠ i ) 。 

步驟三： 

接收者收到 jγ ( j = 1, 2,…, t, j ≠ i)，Pi 必

須以下列式子檢查是否正確， 

? 1 1

1 1
[ ( )( )]

i
j

t tj Y
ii

i i
g Y C yγ − −

= =
= ∏ ∏   

1( , )
0

1
[( )

i
w

th m K j
i

i
y K B

−

=
× ∏  

1 ( , ) ( , )

1
( ) ]

it j h mw K h ASID m
G i

i
y A

−

=
× ∏  

(mod )p  

步驟四： 

上式驗證正確，則每位代理簽章者 Pi，
使用 Lagrange 內插多項式，計算  

(0) [ (0) (0)] ( , )T f Y f f h ASID m′′ ′= + + ， 

所產生的 ( , , , , )wm T K m ASID  為其代理

簽章。  

[代理簽章驗證階段] 

任 何 驗 證 者 可 以 驗 證 代 理 簽 章 
( , , , , )wm T K m ASID  的合法性 

步驟一： 

從授權書 mw 中，驗證者可以知道原始
簽章者及代理簽章群體並且可以從 CA 
得到代理簽章者的公開金鑰。 

步驟二： 

驗證者可以從 ASID 知道實際簽章者是
誰，如果 P1, P2, …, Pt 是實際簽章者，
就可以從 CA 得到其公開金鑰。 

步驟三： 

驗證者利用下列式子 

? ( , ) ( , )
0

1
[ ]w

nh m KT h ASID m
i

i
g y K y

=
= ∏  

1
( ) mod

t Y
i

i
y y p

=
× ∏  

y0：是原始簽章者的公開金鑰。 

yi：是代理簽章者的公開金鑰。 

上述式子驗證無誤， ( , , , , )wm T K m ASID  
就是由代理簽章群體所產生的合法簽章。 

 

Wu 與 Hsu [25] 於 2002 年提出可公開
驗證鑑別加密訊息的方法，當訊息需要公開

時，可以將鑑別加密訊息，轉換成一般的簽章

及 Hsu 與 Wu [6] 於 2005 年所提的自我驗
證公開金鑰特性的門檻式代理簽章，證明公開

金鑰可以在不需要憑證的情況下，可同一時間

完成代理簽章的驗證及簽章訊息的回復。本論

文利用可轉換的鑑別加密方法及可自我驗證

的門檻式代理簽章的觀念，做為我們提出簽章

者具名之門檻式鑑別加密機制的基礎。上述兩

論文內容概述如下： 

 

(二)  Wu 與 Hsu 的可轉換的鑑別加密方法 

Wu 與 Hsu [25] 於 2002 年提出可公開
驗證鑑別加密訊息的方法，當鑑別加密訊息發

生爭議時，該方法仲裁糾紛不必透過零知識證

明協定，很容易將鑑別加密訊息轉換成一般數

位簽章，讓公正第三者 (trust third party, TTP) 
公開驗證，且此方法可以有效率地轉換簽章，
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故本論文所設計之金鑰分配協定即是採用此

觀念來達到降低成本的目的，其方法分為系統

初始、鑑別加密、鑑別解密及公開驗證四個階

段，詳細說明如下： 

[系統初始階段] 

p, q, g, h(.) 等參數之定義與前一節相

同。每位使用者 Ui 擁有私密金鑰 xi ∈ Zq*，
其相對應的公開金鑰為 yi = gxi mod p。 

[鑑別加密階段] 

簽署者 UA 必須在安全且可鑑別的方式

下傳送具有冗餘的訊息  M ∈ Zq 給驗證者 
UB。 UA 選擇隨機亂數 k ∈ Zq* ，並計算 

1
1 ( ( )) modk

Br M h y p−= ⋅  

2 ( || ( mod )) modkr h M h g p q=  
2 modAs k x r q= − ⋅  

(r1, r2, s) 為 UA 對訊息 M 產生的鑑別加密
訊息。之後，UA 將鑑別加密訊息 (r1, r2, s) 傳
送給 UB。 

[鑑別解密階段] 

UB 接收到 UA 傳送的鑑別加密訊息 (r1, 
r2, s) 之後，UB 要從鑑別加密訊息回復原本

的訊息 M 必須計算 
2

1(( ) mod ) modBr xs
AM h g y p r p= ⋅ ⋅  

檢查 M 是否符合所定義的冗餘。如果冗餘正
確，再檢查下列等式： 

2
2 ( || ( mod )) modrs

Ar h M h g y p q= ⋅  
假使上述式子正確無誤，則 UB 確認 (r1, r2, s) 
為 UA 對訊息 M 的簽章。 
[公開驗證階段] 

當 UA 否認其傳送的鑑別加密訊息時，

UB 可以將其解密的訊息 M 與 (r2, s) 交給 
TTP 驗證，證明鑑別加密訊息確實是由 UA 
所產生的，TTP 檢查下列等式： 

2
?

2 ( || mod )) modrs
Ar h M g y p q= ⋅  

假使上述式子正確無誤，則可確認 (r2, s) 為 
UA 對訊息 M 的簽章。 

 

(三) Hsu 與 Wu 具自我驗證公開金鑰特性

的門檻式代理簽章方法 

Hsu 與 Wu [6] 於 2005 年提出一種具
訊息回復、不可否認性、可追蹤性及自我驗證

公開金鑰特性的門檻式代理簽章，證明公開金

鑰可以在不需要憑證的情況下，可同一時間完

成代理簽章的驗證及簽章訊息的回復。其方法

分可為系統初始、系統註冊、代理子金鑰產

生、代理簽章產生及簽章驗證五個階段，詳細

說明如下： 

[系統初始階段] 

p, q, g, h(.) 等參數之定義與前一節相

同，另外，SA 任選 γ ∈ Zq* 當其私鑰，並計
算其相對應的公鑰，β = gγ mod p。 

[註冊階段] 

每位使用者 Ui 隨機選擇 ti ∈ Zq*，計算 
( || ) modi ih t ID

iv g p=  

並將 (vi, IDi) 傳送給 SA，其中，IDi 是 Ui 的
身分。 

當 SA 收到從Ui 的 (vi, IDi)，SA 隨機選
擇 ki ∈ Zq*，計算 

1( ) modik
i i iy v h ID g p−=  

( || ) modi i i ie k h y ID pγ= +  

並將回傳 (yi, ei) 給 Ui。 

當每位使用者Ui 收到 (yi, ei) 後，計算 
( || ) modi i i ix e h t ID q= +  

並驗證以下列式子是否有效 
?( || ) ( ) (mod )i i ih y ID x

i ih ID y g pβ =  

假使上述式子正確無誤，(xi, yi) 即是 Ui 的私
鑰及公鑰。 

[代理子金鑰產生階段] 

令Uo 是原始簽章者，而G = {U1 ,U2 , …, 
Un}為代理簽章群體中 n 個代理者。 

步驟一  

原始簽章者 Uo 選擇亂數 k ∈ Zq*，並計
算 

1

1
( || ) 

1
( )

n
i i

i
h y ID nk

i i
i

K g h ID yβ =

−
∑

=

⎛ ⎞
⎛ ⎞⎜ ⎟= ∏⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟

⎝ ⎠

 

mod p  

0( || || ) modwh m K PID x k qσ = +  

mw 為代理授權書，內含有原始簽章者及

代理簽章群體資訊，代理期限及門檻值 t 
等相關資訊。 

PID 為代理簽章群體中所有簽章者身分

的集合。 
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步驟二 

原始簽章者任選一個 (t −1) 次方的多項
式 

2
1 2( ) ...f x a x a xσ= + + +  

1
1 modt

ta x q−
−+  

並且公佈 Ai = gai mod p， 

其中 ai ∈ Zq*, i = 1, 2, …, t−1 

步驟三： 

原始簽章者計算代理次金鑰  (proxy 
share key) 

( ) modi if ID pσ =   

然後傳送將 σi 給代理群體的每位代理

者 Pi (i = 1, 2, …, n)。 

步驟四： 

每位代理者必須檢驗個別的代理次金鑰

是否有效。 
?

igσ =  
0 0( || ) ( || || )

0 0( ( ) ) wh y ID h m K PIDh ID y Kβ ⋅ ⋅ ⋅  

 1 ( || ) 
1( ( ) )

n
i ii h y ID n

j jj h ID yβ =∑
=⋅ ⋅ ⋅∏  

1
1( )(mod )

j
iIDt

jj A p−
=⋅ ∏  

[代理簽章產生階段] 

D = {U1, U2, …, Ut} 是實際參與者的集

合，而  ASID 是實際參與者身分的集合 
(actual signers’ ID) 

步驟一： 

實際代理簽章者 Ui 選擇亂數 Zi ∈ Zq*，
並計算 

modiZ
ir g p= ， 

然後廣播給其他參與者。 

步驟二： 

每位實際代理簽章者 Ui (i = 1, 2, …, t) 
計算 

1( || ( )) modirt
iiR m h m r p== ∏  

( || || )i i i i is z r L h PID R Kσ= +  

( || || ) modix h ASID R K q+  

其中，

1,
mod

t j
i

j j i i

ID
L q

ID IDj= ≠

−
= ∏

−
 

每位實際代理簽章者  Ui 選擇一個 
CLK，然後將個別代理簽章 si 傳給 CLK。 

步驟三： 

CLK 驗證每個個別代理簽章 si 是否有
效  

?
isg =  

0 0( || ) ( || || )
0 0(( ( ) )i wr h y ID h m K PID

ir h ID yβ⋅ ⋅ ⋅

1 ( || )
1( ( ( ) )

n
j ji h y ID n

j jjK h ID yβ =∑
=⋅ ⋅ ⋅ ⋅∏  

( || || )1
1( ))

j
i iID L h PID R Kt

jj A ⋅−
=⋅ ∏  

( || ) ( || || )( ( ) )i ih y ID h ASID R PID
i ih ID yβ⋅ ⋅ ⋅  

(mod )p  

驗證上式成立，則 (ri, si) 是有效的 Ui 
個別簽章；CLK 計算 

1
mod

t
i

i
S s p

=
= ∑ ，最後將代理簽章 (K, R, 

S, mw, PID, ASID) 傳給驗證者。 

[代理簽章驗證階段] 

驗證者可以從授權書 mw 得知原始簽章
者，代理簽章群體及實際參與簽章者及 SA 的
公鑰，來驗證代理簽章是否有效。 

|| ( )m h m =  
sRg−  

0 0( || ) ( || || )
0 0(( ( ) ) )wh y ID h m K PIDh ID y Kβ⋅ ⋅ ⋅  

1
( || || )( || )

1( ( ) )
n

i ii
h PID R Kh y ID n

i ii h ID yβ =∑
=⋅ ∏  

1 ( || )(
t

i ii h y IDβ =∑⋅  
( || || )

1 ( ) ) (mod )
h ASID R Kt

i ii h ID y p=⋅ ⋅∏  

驗證上式成立， (K, R, S, mw, PID, ASID) 即是
訊息 m 的有效代理簽章。 

 

三、簽章者具名之門檻式鑑別加密 
本模型的角色有原始簽章者、代理簽章群

體及驗證者 (特定驗證者)，其中代理簽章群體

的門檻策略為 (t, n)。透過本模型的授權代理

簽章程序，原始簽章者可以將其簽署權限授權

給代理簽章群體，而代理簽章群體中任意 t 
位代理者便可代表代理簽章群體與原始簽章

者，產生有效的代理鑑別加密訊息給特定驗證

者。特定驗證者可以鑑別解密代理簽章群體所
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產生的代理鑑別加密訊息，以回復出代理簽章

群體的群體代理簽章與被簽署訊息。當發生糾

紛或被簽署訊息不再具機密性時，驗證者可以

將代理簽章群體的群體代理簽章傳送給仲裁

者或任意驗證者，以證明代理簽章群體確實代

理原始簽章者簽署過所回復的訊息。系統模型

如圖三。 

我們將這方法分為系統初始、授權代理簽

章、代理鑑別加密、鑑別解密以及簽章驗證五

個階段。在授權代理簽章階段，原始簽章者將

其簽章權限授權給代理簽章群體。使得代理簽

章群體可以取得合法的授權資訊，並且在代理

鑑別加密階段中代理原始簽章者，產生有效的

鑑別加密訊息。以下我們將描述簽章者具名之

門檻式代理鑑別加密法： 

[系統初始階段] 

SA 產生之系統參數 p, q, g 及 h(.) 與第
二章所述相同： 

系統使用者 Ui 任選一把個人私鑰 xi ∈ 
Zq*，並計算相對應的個人公鑰 y = gxi mod 

p，使用者Ui 將  (xi, yi) 視為它的私鑰及公
鑰，並將公鑰送給 SA 認證。SA 將參數 (p, q, 
g, h) 及 yi 對外公佈。 

[授權代理簽章階段] 

原始簽章者和代理簽章群體中的代理者 
Pi (i = 1, 2, …, n) 可以透過下列步驟來授權代

理簽章： 

步驟一： 

原始簽章者任選亂數 e∈ Zq*，計算 

modeK g p=  (1) 

( || ) modw oh m K x e qσ = +  (2) 

mw：授權書，內含有原始簽章者及代理

簽章群體資訊，代理期限等相關資訊。 

步驟二： 

原始簽章者分享自己的代理金鑰 (proxy 
key)，任選一個 (t −1) 次方的多項式 

2 1
1 2 1( ) ... modt

tf x a x a x a x qσ −
−= + + + +

並且公佈 Ai = gai mod p， 

其中 ai ∈ Zq*, i = 1, 2, …, t −1 

步驟三： 

原始簽章者，計算代理次金鑰 

( ) modi if ID pσ =  (3) 

然後透過安全通道傳送將 σi 給代理群

體的所有代理者 Pi (i = 1, 2, …, n)，且將 
(mw, K) 傳給驗證者。 

步驟四： 

當代理群體的所有代理簽章者 Pi (i = 1, 
2, …, n) 收到 σi，必須先驗證其正確性 

? ( || ) 1
1 mod

j
ii w IDh m K t

u jjg y K A pσ −
== ⋅ ⋅∏  

若是上式成立，則表示他已取得原始簽

章者的代理簽章授權，每位代理簽章者 
Pi (i = 1, 2, …, n) 進一步計算個人代理

簽章私鑰。 

每位代理簽章者 Pi (i = 1, 2, …, n)，任選
一個 (t −1) 次方的多項式 

原始簽章者 

O 
代理簽章群體

PG (t, n) 

驗證者 

V 
CLK

1 2 4 
1. 授權代理簽章權限 

2. 代理鑑別加密訊息 

3. 鑑別解密與簽章驗證 

4. 訊息與代理簽章 

3 

圖三 系統示意圖
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2 1
1 2 1'( ) .... t

i tf x x b x b x b x −
−= + + + +  

令 '( )is f i= ，計算 

' ( || ) modi i i ws h m K qσ σ= + ⋅  (4) 

並公佈 modib
iB g p=  

其中 bi ∈ Zq*, i = 1, 2, …, t -1 

將 σ’i 以安全通道傳送給每位代理者簽

章者 Pi (i = 1, 2, …, n) ，並將 σ’i 視為
個人代理簽章私鑰。 

[代理鑑別加密階段] 

代理簽章群體可以代理原始簽章者簽署

訊息 M ∈ Zq* 給特定驗證者，其中 M 內附
加特定冗餘。代理簽章群體中參與代理簽章的

任意 t 位代理者共同合作來執行下列步驟，

參與代理者共同選一個 CLK 驗證個人代理

簽章的有效性及產生參與代理簽章者的代理

簽章並建構出有效的代理鑑別加密訊息： 

步驟一： 

每位代理者 Pi 任選亂數 ki∈ Zq*，計算  

modik
ir g p=  (5) 

並透過廣播的方式將 ri 傳送給其他參

與者。 

步驟二： 

代理簽章群體中每位代理者 Pi (i = 1, 
2, …, n) 計算 

1 modt
iiR M r p== ∏  (6) 

( ' ) ( || || ) modi i i ik L x h R ASID K qα σ= + +  
 (7) 

並透過安全通道傳送 αi 給 CLK 

其中，
1,

0
modjt

i j j i
i j

v
L q

v v= ≠
−

= ∏
−

 

步驟三： 

當 CLK 收到 t 個個人代理簽章之後， 
CLK 先行以下式驗證個人代理簽章 (ri, 
αi) 的有效性： 

?
igα = ( || ) 1[( )

j
iw iIDH m K Lt

u j jy K A−⋅ ⋅∏  

( || )1( )
j

w i
i h m K Lt

i jjy B ⋅−⋅ ⋅∏  

( || || )] (mod )h R ASID K
i iy r p⋅ ⋅  

驗證無誤後，計算 

1 (mod )t
ii qα α== ∑  

1
t

ii k== ∑  

[ ( || ) ( || )]w o i wh m K x e x h m K+ + + ⋅  

( || || )h R ASID K⋅  

1 ( || || )t
ii x h R ASID K=+ ⋅∑  (8) 

步驟四： 

CLK 任選亂數 d ∈ Zq*，並計算代理群

體的鑑別加密訊息 (C1, C2)  

1 moddC g p=  (9) 

2 ( mod )d
vC R y p= ⊕  (10) 

並將 (K, C1, C2, α, mw, ASID) 傳給特定
驗證者。 

[鑑別解密階段] 

當驗證者收到 (K, C1, C2, α, mw, ASID) 
之後，必須先驗證 mw 的有效性再利用自己的

私鑰 xv 從 (C1, C2) 回復出 R： 

2 1( mod )vxR C C p= ⊕  (11) 

接著利用 (R, α) 回復出被簽署的訊息 M： 

M = Rg α− ⋅  
( || ) ( || )[( ) ( )w wh m K h m K

o iy K y⋅ ⋅ ⋅  

( || || )
1( )]h R ASID Kt

ii y=⋅ ∏  (12) 

透過檢查附加於 M 之後的冗餘，驗證者可以
確認其有效性。 (R, α) 可以視為代理群體代

理原始簽章者簽署訊息 M 所產生的群體代
理簽章。 

[簽章驗證階段] 

當發生糾紛或被簽署訊息不再具備機密

性時，驗證者可以將 (K, R, α, mw, ASID) 傳送
給仲裁者或任意驗證者，而該驗證者可以利用

式子 (12)證明，回復訊息 M 並檢查其附加冗
餘。若是驗證成功，則表示 (R, α) 為代理群

體代理原始簽章者簽署訊息 M 所產生的群
體代理簽章。 

 

四、安全分析 
鑑別加密法需要滿足三個安全上的要求： 

(1) 不可偽造性：指攻擊者不能偽造簽章者的

簽章。 

(2) 不可否認性：指 TTP 能利用 (R, α) 等資
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訊以解決簽章者與驗證者之間的爭端，且

不會洩露驗證者的私鑰和訊息。 

(3) 機密性：指利用單向赫序函數保護訊息不

被攻擊者得知。 

我們所提出的門檻式代理鑑別加密法，是

植基於 DLP 與 OWHF 的密碼假設下，為證
明門檻式代理鑑別加密法可以達到鑑別加密

法之機密性、不可偽造性與不可否認性三項安

全要求。我們將從被簽署的訊息、原始簽章者

之私鑰、代理簽章私錀、代理簽章者之私鑰以

及驗證者之私鑰來一一探討。由於我們所提的

代理鑑別加密屬保護代理之代理簽章，所以亦

滿足鑑別性的特性。 

首先，我們先探討本論文植基於 DLP 與 
OWHF 的兩個密碼假設： 
[離散對數問題假設] 

令 p, q為二大質數，其中 q | (p − 1)， g 
為在 GF(p) 下秩為 q 的生成數。從給定整數 
y 滿足 y = gx mod p，如果想從已知的 y 值求
出未知的 x 值為計算上不可行的。 

 
[單向雜湊函數假設] 

h(.) 為單向雜湊函數，該函數可接受任意

長度的輸入值，輸出固定長度的雜湊值。應用

在數位簽章的單向雜湊函數其安全性必須滿

足以下幾點： 
1 從給定的雜湊值 y，要找到其對應的 x 
值滿足 y = h(x) 為計算上的不可行。 

2 從給定的一個輸入值 x1，其雜湊值為 y 
= h(x1)，要找到另一個輸入值 x2，使其

滿足 h(x1) = h(x2) = y 為計算上的不可

行。 

3 從給定的一對相異輸入值 x1 與 x2，使

其滿足 h(x1) = h(x2) 為計算上的不可

行。 

(一) 機密性  

(1) 簽署訊息的機密性 

若攻擊者欲從所竊聽的鑑別加密訊息推

導出被簽署的訊息，他必須要先回復出R。我
們從 (9)及 (10) 式子得知，除非攻擊者知道
秘密亂數 d，否則無法獲得 R。 

植基於 DLP 假設，攻擊者將 C1 = gd mod p 
推導出 d，因此攻擊者無法回復出 R 以推導
出被簽署的訊息。 

(2) 原始簽章者私鑰的機密性 

惡意的授權代理簽章群體，企圖從原始簽

章者所給定的代理資訊 (σi, K) 中去推導出原

始簽章者的私鑰 xo。若此攻擊者欲從 (1) 至 
(3) 式子去推導出 xo，則必須先找到 σ 與 
e。然而，攻擊者欲推導出 e 將面臨 DLP。
此外，攻擊者如欲去推導出 σ 亦將面臨 DLP 
假設，為計算上的不可行。 

(二) 不可偽造性  

(1) 代理資訊的不可偽造性 

攻擊者在不知道原始簽章者私鑰的情況

下，欲偽造有效的代理資訊，以假冒原始簽章

者授權簽署權限給代理簽章群體。我們根據  

? ( || ) 1
1 mod

j
ii w IDh m K t

u jjg y K A pσ −
== ⋅ ⋅∏  

上式式子，攻擊者欲偽造有效的代理資訊 (K, 
σi, mw)，將面臨 DLP 與 OWHF 密碼假設。 

(2) 個人代理簽章的不可偽造性 

攻擊者企圖假冒參與簽署者與其他參與

代理簽章者共同合作產生代理鑑別加密訊

息。在鑑別加密階段中，攻擊者不知道參與代

理簽章者 Pi 之個人代理簽章私鑰 σi，攻擊
者利用 

*, modik
i R q ik Z r g p∈ =  

來產生 ir ，並廣播給其他代理者，然而他欲

找到 iα  來滿足個人代理簽章驗證式 

igα = ( || ) 1[( )
j

iw iIDH m K Lt
u j jy K A−⋅ ⋅∏  

( || )1( )
j

w i
i h m K Lt

i jjy B ⋅−⋅ ⋅∏  

( || || )] (mod )h R ASID K
i iy r p⋅ ⋅  

基於 DLP 的密碼假設，為計算上的不可行。 

(三) 不可否認性  

代理鑑別加密訊息因為只有特定的驗證

者可以鑑別解密其訊息及回復出被簽署訊息

與群體代理簽章，但是當發生糾紛時，此特定

驗證者可以將所回復的群體代理簽章交給仲

裁者或 TTP，來證明該簽章是經過原始簽章

者的授權，或者是代理簽章群體確實簽署過該

訊息。根據上述的分析，惡意攻擊者無法在不

知道原始簽章者之私鑰，以及代理簽章群體之

私鑰與代理簽章私鑰的情況下，偽造出合法的

鑑別加密訊息與群體代理簽章，因此原始簽章

者無法否認曾經授權簽署，而代理簽章群體也

將無法否認產生過代理鑑別加密訊息或群體

代理簽章。 

(四) 鑑別性 

代理鑑別加密的授權方式為保護代理之
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代理簽章。當原始簽章者欲授予代理簽章者簽

署權力時，首先，依據其秘密金鑰產生數值，

將此數值秘密傳送給代理簽章者，代理簽章者

再利用自己所擁有之秘密金鑰與所接收的數

值計算之後，得到代理金鑰。此代理金鑰即可

產生代理簽章。由於代理金鑰是由代理簽章者

的秘密金鑰所計算出的，唯有擁有此金鑰的人

方可得知代理金鑰之後產生代理簽章。因此，

除了代理簽章者，沒有任何人 (包括原始簽章
者) 可以產生代理簽章。所以滿足鑑別性及不

可否認性的特性。 

 

伍、效率評估 
簽章者具名之門檻式代理鑑別加密法的

計算成本包括原始簽章者的授權、代理鑑別加

密、特定驗證者鑑別解密、任意驗證者驗證代

理簽章所需花費的計算成本，如表一所示。而

通訊成本包含公開代理資訊、鑑別加密訊息以

及數位簽章的位元長度，如表二所示。由於模

加法與模減法所需的運算時間相對於複雜的

模乘法或模指數等所需的運算時間較低，因此

評估計算成本時可以忽略不計，為方便本章節

的效率評估各階段之計算成本及位元長度，茲

將符號定義如下： 

TE：計算一次模指數運算所需時間。 

TM：計算一次模乘法運算所需時間。 

TI：計算一次模反元素運算所需時間。 

TH：計算一次單向雜湊函數運算所需時間。 

t：代理群體的門檻值。 

n：代理群體的參與者總數。 

| k |：變數 k 的位元長度。 

 

表一 所提方法的計算成本 
階段 計算成本 

原始簽章者的

授權代理 
2TH + (2nt − n + 2) TM  

+(2t−1) TE 

代理鑑別加密 (t + 3) TH + (4t + 2) TM + 3 TE 
+ 1 TI 

特定驗證者鑑

別解密 2TH+ ( t + 4 ) TM + 4 TE + TI

任意驗證者鑑

別解密 2 TH + (t + 4) TM + 3 TE + TI

 
 

表二 所提方法的通訊成本 

階段 通訊成本 

公開代理資訊 | p | + | q | + | mw | 

鑑別加密訊息 3| p | + | q | + | mw | + | ASID |

數位簽章 2| p | + | q | + | mw | + | ASID |

 
六、結論 

我們有鑑於群體導向應用的安全控管機

制會隨著網路科技與資訊技術的發展越來越

重要，本論文從應用密碼學理論與技術面提出

門檻式代理鑑別加密的議題，提出安全且具效

率之適用於群體導向應用的門檻式代理鑑別

加密法，以確保群體運作之機密性、完整性、

鑑別性以及不可否認性等安全特性。 

一般鑑別加密法只能交由特定驗證者來

鑑別解密所收到的鑑別加密訊息，但本論文所

提的方法允許驗證者可以在不需要花費額外

計算成本的情況下，可將鑑別加密訊息轉換成

一般的數位簽章，讓 TTP 或是任意的仲裁者
也可以確認原始簽章者確實簽署過訊息，以達

到不可否認安全需求。此外，所提的方法也考

量群體運作所可能面臨的使用者欺騙行為，而

且提供多種方法來偵測原始簽章者及驗證者

來確保群體簽章驗證的公平性及正確性。 

簽章者具名之門檻式代理鑑別加密法允

許原始簽章者將其簽章權限，授權給特定的代

理群體，並且可以針對代理群體設定不同的代

理門檻策略。本論文所提的方法只能利用授權

書的規定，將原始簽章者、代理群體以具名方

式，加以限制其授權、代理的範疇與期限等，

一旦發生代理群體與驗證者共謀的情形，還是

會發生欺騙的行為，因此未來可以利用密碼機

制來強制限定代理群體的代理權限或利用其

他機制來改善原始簽章者、代理群體及驗證者

之間的授權關係。 
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