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摘要 

數位鑑識被視為解決電腦與網路犯罪

的方案之ㄧ，但除了犯罪調查者外，企業

組織也試著利用數位鑑識來調查內部資訊

安全事件及民事求償的個案。透過在資訊

安全事件處理時，利用數位鑑識的方法保

存事件的證據，以追蹤犯罪者或破壞者，

並藉以提出求償的訴訟。我們建構一事後

的企業數位鑑識決策模式，來輔助企業組

織在面對內部的破壞、民事的資安事件

時，如何評估與考量是否在事件處理過程

中進行數位鑑識工作，避免更多的鑑識資

源耗費在無價值的個案中，並促使企業組

織在安全防護或犯罪調查上能更有效率。 

關鍵詞：Cost-Benefit Model、Digital 

Forensic、Decision Model 

一、前言 

資訊安全事件可能為來自內部的破

壞、民事或刑事的犯罪事件。執法機關對

於刑事的犯罪事件，進行追查犯罪者是不

計代價的。以企業的角度來看，除了處理

內部的破壞及民事的資安事件外，也想要

找出犯罪者與破壞者加以求償，以弭補因

資安事件造成的損失。但企業資源有限，

並非所有的資訊安全事件發生後，皆有能

力與資源來進行追查或求償的工作，因此

必需選擇有益的方案，以降低資訊安全事

件所帶來的損失。 

數位鑑識被視為解決電腦與網路犯罪

的方案之ㄧ[14]，但除了犯罪調查者外，

企業組織也試著利用數位鑑識來調查內部

資訊安全事件及民事求償的個案。透過在

資訊安全事件處理時，利用數位鑑識的方

法保存事件的證據，以追蹤犯罪者或破壞

者，並藉以提出求償的訴訟。影響企業組

織找出犯罪者與破壞者加以求償的因素有

很多，包含事件的種類、造成的損失與復

原的成本、追蹤到犯罪者或破壞者的可能

及資訊安全政策與規範等。企業組織可能

因智財權的損失而傾向提出損害賠償告

訴，也因為害怕事件曝光，可能影響商譽

或造成客戶流失，而選擇吸收因資訊安全

事件所導致的損失。這些因素是複雜的，

並可能影響最後的資訊安全事件處理的決

策與方向，故企業要如何評估與考量是否

在事件處理過程中進行數位鑑識工作，以

避免更多的鑑識資源耗費在無價值的個案

中，是企業對於資訊安全防護投資的重要

課題之ㄧ。本文提出一成本分析模式，用

以提供企業組織是否進行追查犯罪者與破

壞者，並加以求償的決策參考依據，以避

免企業再資訊安全事件中造成無謂的損

失。 

我們所發展的成本模式，除作為事件

處理時是否進行數位鑑識決策的參考依據

外，亦可用來決定求償的最低成本與金

額。同時解釋為什麼發生在企業內部的資

安事件往往都不願曝光或與犯罪者對簿公

堂的原因。 

本文於第二節討論事件與數位鑑識成

本所應涵蓋的範圍。第三節探討如何概算

出可能的成本並建立一成本分析模式。第

四節分析數位鑑識的可能效益。第五節中

討論影響企業數位鑑識決策的因素及事後

的企業數位鑑識決策模式，最後為結論與

未來可能進一步探討與分析的議題。 
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二、事件處理與數位鑑識成本 

依事件發生的前後來看，我們可將其

分類為事前、事中及事後等階段。數位鑑

識大都類歸為事後階段的分析處理，但愈

來愈多的趨勢顯示，在事中階段的緊急處

置動作，若未能保存相關的數位證據，則

未來進行鑑識分析與追查犯罪者將更為困

難，因此進行數位鑑識時，事中及事後階

段的處理都需要投入相當的成本。本節說

明事件處理、數位鑑識及當事件發生時，

企業如何計算投入事件處理與數位鑑識的

成本與效益。 

(一)資訊安全事件處理 

事件處理的目的是在事件發現後，進

行有效的因應措施，以減少損失、維持營

運持續運作或快速的復原。並於事後追查

事件發生的原因，以避免相同事件再度發

生[4]。 

事 件 處 理 是 由 事 件 應 變 小 組

(Incident Response Teams, IRTs)來執

行，事件應變小組包含處理事件應變及分

配相關的資源用於減少損失與復原。在文

獻[1,7,9,10]已討論如何建立事件應變小

組處理事件發生後的相關事務。 

資安事件發生後，企業必需付出額外

的成本，已達到快速復原，這些成本包含

處理事件所需付出的人力、時間、軟硬體

設備及復原所需要的資源。由事件的處理

來看，主要包含成本如下： 

(1) 緊急處理成本：進行事件的緊急處理

或處置等行動所衍生之成本。如：事

件應變小組人力、備源系統運作等。 

(2) 損害成本：事件所造成的損害。如：

營業中斷、商譽或聲譽損失等。 

(3) 復原成本：復原過程中所需要的成

本。如：軟體安裝設定、人力及資料

重建等。 

若為了保存相關的數位證據，則在事

中的處理時，必須同時進行可能的數位鑑

識工作。進行這些工作所衍生的成本則列

為緊急處理成本及復原成本中，說明如下： 

(1) 在保存證據與對事件緊急處理中，可

能會有衝突之處，如：為保存證據，

需將硬體設備封存，但事件緊急處理

則可能必須將硬體設備重新設定後

上線。所以需要投入額外的成本，應

取得兩者間的平衡；即在進行事件緊

急處理時，同時保存相關證據。 

(2) 由於數位鑑識與相關的調查工作，往

往曠日費時，但復原的工作卻是相當

急迫的，如：需將設備復原以利正常

的營運，但數位鑑識進行卻需保留設

備事發後的原始狀態，以利分析，故

需要投入額外的成本來進行。 

基於上述，我們可以定義事件的應變

及緊急處置為事中階段所進行，而數位鑑

識與相關的調查工作則為事後階段所進行

的。故企業決策者在進行企業數位鑑識是

否執行決策時，有事中及事後兩個時間點

可以進行。本文主要的時間點為焦距在事

後的成本分析與決策。 

(二)數位鑑識 

數位鑑識[5]是使用資訊技術，用以蒐

集、保護、分析、粹取、及解釋資訊安全

事件過程中所遺留在電子媒體中的數位證

據的科學。其目的是保留數位證據的完整

性，及建構資訊安全事件發生的過程，以

作為資訊安全事件處理及司法單位調查、

判決之依據[6]。 

要使數位證據能做為法庭上審理時參

考的依據，企業進行數位鑑識時所使用的

方法到數位證據在犯罪本身的證明能力及

法律規範，則需要滿足下列條件： 

(1) 擷取與分析時必須原始證據不被竄

改，且採用合法的程序。 

(2) 擷取與分析時所使用的方法及工具

需經驗證。 
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(3) 數位證據要能夠證明事件(犯罪事實)
原因與過程以做為認定犯罪事實之

基礎。 

不同的個案類型，進行數位鑑識所蒐

集的數位證據標的亦不相同，如：企業內

員工竊取商業機密文件，直接的證據為所

竊取的商業機密文件；散佈毀謗訊息的事

件，欲蒐集的證據則為訊息發佈與犯罪者

的關連。因此，數位鑑識必須發展不同的

方法或程序以符合各類型個案的不同需

求 ， 如 ： Abstraction Layers 

methodology[2] 及 Hierarchical, 

Objectives-Based Framework[11]。 

數位鑑識的好處是協助企業處理資訊

安全事件的同時，找出破壞者與犯罪者，

並對其提出損害賠償。除藉以減少損失

外，尚可提升外在的聲譽與企業形象。然

而，數位鑑識的工作是複雜且需要專業的

人力來進行數位證據的蒐證工作，因此成

本相對較事件處理來得高。從數位鑑識人

員到提出訴訟的所有過程，均可能須額外

投入許多的資源。進行數位鑑識成本主要

包含如下： 

(1) 數位鑑識人力成本：數位鑑識蒐證與

分析，甚至報告的相關人員人力成

本，不同的團隊成員可能依專業而收

取不同的人力費用。如：磁碟分析人

員、破密人員等。 

(2) 進行鑑識設備(工具)成本：數位鑑識

蒐證與分析時所使用的相關設備，可

能需要租借或購買所衍生之成本。

如：分析工作站硬體及軟體等。 

(3) 訴訟成本：提出告訴或要求損害賠償

的相關成本，如：律師費等。 

(三)成本效益分析 

成本效益分析是個體經濟學與管理會

計學領域中用以說明企業進行投資決策的

主要理論依據之ㄧ。當企業進行投資決策

時，若計算投入的成本遠小於回收的效益

時，表示此項投資具有額外收益，故該項

投資會被進行。相同的，我們可以借用成

本效益分析的方法來看企業是否投入資源

進行事件處理與數位鑑識之決策。 

最早進行安全事件的處理之成本效益

分析為 I-CAMP (Incident Cost Analysis 

Modeling Project)，I-CAMP 是一個早期

由美國「十大」的十所大學(Big Ten 

Universities)所發展出來的成本效益分

析模型，應用於安全事件成本評估。I-CAMP

所使用的成本模式是較為直接的與容易依

循(follow)的，包含安全事件所造成的停

工時間、使用的工具成本、人力成本及事

件所造成的其他損失。I-CAMP 適合用來評

估事件後的損失成本與可能的效益，但是

許多時候，I-CAMP 並非有效的評估方法，

如：研究人員，停工時間本來就不易計算，

在估計事件損失的人力成本上，可能會低

估或高估。 

在商業的領域中，企業透過更為複雜

的現金流(Cash Flow, CF)方法評估投資，

以減低所遭受的投資風險。內部報酬率

(Internal Rate of Return, IRR)與淨現

值(Net Present Value, NPV)是最常用來

評估是否採用該項投資的主要決策方法之

ㄧ。內部報酬率是指將不同時期投入的投

資成本換算成現值之總和恰巧等於期初投

資成本的折現，即淨現值（NPV）剛好為 0

之折現率。 
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其中
i

i

IRR)(1
CF
+ 表示為第 i 其投入的

投資成本折現值，CF0表示期初投資成本的

折現值。 

故當企業評估對事件處理與數位鑑識

的投資計畫時，IRR 大於投資計畫的資金

成本時，表示企業對投資計畫滿足所得到

的報酬率，故企業會將資金投入對事件處

理與數位鑑識的投資計畫。反之，IRR 小

於投資計畫的資金成本時，企業應拒絕此

一投資計畫。 
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Gordon 與 Loeb[9]也利用類似 IRR 與

NPV 的方法，簡單地計算投資在資訊安全

資 產 的 報 酬 (return on investment, 

ROI)。DARPA-funded project 則發展一個

類似 ROI 的數學模式來計算投入成本與所

減少的潛在風險。 

成本效益分析透過不同的形式展現及

計算，其最終目的是確保所投入的成本小

於回收所得的效益，即效益大於成本。除

I-CAMP project 外，目前尚未有對於事件

處理所投入的成本或投資進行類似的成本

或效益分析之模式。原因是在事件處理或

數位鑑識的效益不易估計，所涉及的變數

與不確定性多，特別是效益不易分析與計

算。故本文試著分析事件處理或數位鑑識

的成本與企業決策考量的相關變數，透過

成本效益分析的觀點，建構分析企業在安

全事件後是否投入成本進行數位鑑識工作

之計算模型。 

三、成本分析模式 

成本的評估與計算是決策的重要依據

之ㄧ。資訊安全事件後，對於損害的調查

需要投入相當的資源，包含人力與軟、硬

體設備，如：調查人員、重新安裝的電腦

硬體、應用軟體等。企業在進行數位鑑識

調查事件的同時，也需投入成本，這些成

本包含：人力成本、投入設備的成本及因

事件所致的損失與費用等成本。如下圖 1 

所示。 

 

圖 1 企業進行事件處理數位鑑識成本 

(一) 人力成本 

人力成本為事後鑑識進行時所投入的人力

成本。進行數位鑑識時，可能需要額外的

人力甚至聘用外部的專家來進行，不論由

內部或外部的人員進行，都必須付出相當

的薪酬，此為數位鑑識人力成本。 

數位鑑識人力成本＝Σ薪資(含加班費)*
時數 

(二) 投入設備的成本 

數位鑑識為了保存、分析及在法庭上

展示相關的數位證據，需要適當或對應的

工具，以促使數位證據能夠在法庭上被認

可為判決的依據。對於這些工具及設備的

投入成本，為鑑識設備(工具)成本。這些

成本可能單純以使用或租用的天數成本作

為計算，亦可能以整批取得的成本作為計

算，並在進行完數位鑑識工作後處分或分

年攤提折舊。 

鑑識設備(工具)成本＝進行數位鑑識所

需設備運作成本（*天數） 

(三) 因事件所致的損失與費用 

資訊安全事件的發生，為企業與組織

帶來了損失，這些損失包含：有形的及無

形的資產損失，如：營業中斷、停工的損

失及電腦軟、硬體設備的損耗及商譽等。

有形的資產損失較容易估計與量化，但無

形的資產損失，如：商譽等，則不易量化。

故因事件發生或進行處理到事後的鑑識及

訴訟所致的損失與費用與無形的資產損失

應加入為成本的一部份。 

因事件所致的損失與費用＝Σ（業務及營

業損失＋商譽損失＋訴訟費用） 

(1) 業務及營業損失： 

業務及營業損失是當安全事件發生後

所造成的營運損失，以營運中斷天數作為

估計。該項損失的估計依不同的行業或個

別業務，可利用前六個月的每日平均營收

或前年度的同一時期的每日平均營收做為
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估計在營運中斷期間每日營收金額，並依

據此一金額計算安全事件發生後所造成的

營運損失。 

每日營收＝Average(前六個月) 或 

Average(前年同一季) 

業務及營業損失＝每日營收*天數 

(2) 商譽損失： 

無形的損失與估計是較難以量化的，

特別是商譽、信用等級等損失，依一般公

認會計原則，商譽可按照行業習慣或個別

業務分別認列，最常使用的方法有二： 

一為以當年度或去年度一年的超額盈

利來估計商譽的價值。超額盈利的計算方

法為總市值與淨資產總額（資產減去負債

後的餘額）之差額[13]。 

另一種商譽的價值估計，以平均超額

盈利來估計商譽的價值。 

超額盈利的計算方法，是把平均應稅

盈利(即過去三年的應稅盈利的簡單平均

數，但假如盈利趨升／跌，則取加權平均

數)減去相同年度於已運用資本的固定比

率獲利回報 [12]。如：在 2001、2002、

2003 年的應課稅盈為 1,788,217 元、

1,700,873 元及 1,749,573 元，合計：

5,238,663 元。每年平均盈利 1,746,221 

元。資產淨值 2001、2002、2003 年分別為

1,857,255 元、2,283,562 元及 2,858,324

元，合計：6,999,141 元，平均為 2,333,047

元，以 10%穫利為 233,304 元來看。商譽

應為： 1,746,221 元－ 233,304 元＝

1,512,917 元。 

因此，在無形的損失估計時，利用估

計事發當時及處理期間所造成的獲利下跌

情況及未來獲利能力的調整，如：獲利回

報從 10%降為 9%等，即可量化無形的損失。 

商譽可經由會計原則來加以計算，但

尚有許多無形的資產可能無法精經量化，

可採用相同的方式，估計事發當時及處理

期間所造成的獲利下跌情況及未來獲利能

力的調整，來反映在商譽中。 

商譽及其他損害成本＝事前的商譽估計

－事後的商譽估計 

(3) 訴訟費用： 

數位鑑識工作後，為了使因資安事件

的損失能夠有所補償，企業對於所提出的

訴訟，需要聘請律師或律師團。訴訟進行

期間，審理相關的規費及證人出庭等費

用，亦為整體訴訟成本中的一環。 

訴訟成本＝律師訴訟費用＋訴訟規費 

進行成本分析可作為企業數位鑑識決

策的重要參考之ㄧ，當事件發生後，企業

可以依此一成本分析模式概算所需的人力

成本、設備物資成本及因事件所造成的相

關損失成本等，作為企業數位鑑識決策的

依據。 

依所發展的成本分析可以在事件發生

後將事件復原或求償所需的成本計算出

來，但影響企業數位鑑識決策仍有許多其

他的因素。 

四、數位鑑識可能效益 

影響企業數位鑑識決策的因素很多，

最主要的部份仍脫離不了進行數位鑑識的

成本及可能的帶來的效益。 

數位鑑識所帶來的可能效益有二：一

為透過蒐集與分析將事件損害的證據及造

成損害的破壞者及駭客找出。二為在法庭

上提供可被接受的數位證據，供法院作為

損害賠償判定之依據。依此兩點分析，企

業欲在事件發生後，尋求破壞者及駭客來

分攤損害或保險金賠償。成功找到犯罪者

的機率及求償成功機率是首先需要進行評

估的。 

(1) 成功找到犯罪者的機率(Probability 
of seized the suspect) 

即進行數位鑑識後可能找到犯罪者、

破壞者及駭客的機率，這樣的機率並非絕

對。在應變處理時，可以先依事件的類型，

如：駭客入侵、內部資料竊取等類型進行
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分類。內部資料竊取之事件，由於大多有

跡可循，可能較有機會找到犯罪者、破壞

者。外部的駭客，許多時候是經由跳板進

行入侵，若非在國境內則大多無法找到犯

罪者或破壞者。因此對於成功找到犯罪者

的機率估算，僅能利用在事件應變所得之

分析記錄，來加以推估可能之機率為何。

事前的紀錄與稽核措施愈為完備，則成功

找到內部的犯罪者及破壞者機率愈高。反

之，外部的入侵者及事前的紀錄與稽核措

施缺乏，則成功找到犯罪者及破壞者機率

愈低。 

(2) 求償成功機率（Probability of Getting 
Indemnity） 

除了保險求償的個案外，就算成功找

到犯罪者、破壞者及駭客，也不一定能夠

有足夠的證據，達到求償的目的。因此求

償成功機率可從初估在數位鑑識的預估成

果及同類型個案的先前判例來著手進行。

預期數位鑑識所得的成果，為具體、直接

與有力的證據，足以獲得勝訴，及同類型

個案的先前判例多為成功求償，則求償成

功機會較大。反之，則求償成功的機率小。 

成功找到犯罪者的機率及求償成功機

率是難以定義明確的，但可透過事件的種

類、數位鑑識預期的成果及同類型個案的

先前判例來加以概算。效益的評估尚包含

可得的賠償金額及其他利益，可得的賠償

金額為判決後，所獲得的補償金或保險公

司所給予的損害賠償金。賠償金額的多寡

大多以損失為主，可能為損失的全部或比

例，但需考量成功找到犯罪者的機率及求

償成功機率，若成功找到犯罪者的機率及

求償成功機率較低，則賠償金額不論多

寡，都不可能實現。分析如下表 1。 

表 1 損害賠償金額估計 

成功找到犯罪者的機率  

高 低 

求

償

成 高 
可獲得賠償

金額 
保險個案：可

獲得賠償金

額 

功

機

率 
低 

證據不足 

犯罪動機不

足以起訴 

獲得賠償金

額機率低 

在事件過後，若經數位鑑識並進行求

償工作，有助於提升獲利能力，則依此計

算可能的利得為何，如：提升客戶的信賴、

獲利上升 10%，所增加的營收，則可能為

企業帶來其他利益。但還是有許多無形效

益是無法量化的，如：對內部組織稽核制

度的提升、企業形象的肯定及成為社會公

益與教育的個案等。數位鑑識進行後的效

益估算，受到許多因素的影響，許多的因

素是無法進行量化的評估，僅能依比例來

進行預估，並決定可能的效益。 

五、企業數位鑑識決策模式 

除了上述成本的估計及數位鑑識可能

效益外，影響企業於事件發生後是否進行

數位鑑識工作，尚有許多其他的因素，特

別是欲將數位鑑識所得的數位證據作為求

償或興訟的依據時，企業可能面臨更多的

變數及不確定性，尤其在犯罪者不知為誰

或關係企業形象與未來業務推展的情況

下，企業將可能選擇不進行任何的數位鑑

識工作或求償工作，而選擇將事件所產生

的成本由內部吸收。舉例來說，駭客入侵，

導致銀行系統當機的事件，銀行可能寧願

選擇將成本由內部吸收，而不願提出求

償。因為一旦求償，可能導致銀行客戶對

該銀行失去信心，進而影響未來業務推展。 

但亦有可能企業內部不計一切代價，

在事件後進行數位鑑識工作，試圖找出犯

罪者加以求償。如：離職員工入侵系統將

商業機密帶往競爭對手，這關係企業的存

亡，故企業會選擇不計成本，對其進行求

償動作。 

最後影響企業數位鑑識決策因素，則

為比較難以加以估計與計算的因素，包
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含：其他無形或間接利益的提升及企業決

策者的社會責任等。不同的個案類型，亦

可能影響企業執行數位鑑識的決策。 

綜論以上，我們可以更近一步整理出

企業在資安事件後，進行數位鑑識決策

時，主要的考量因素有：企業形象及商譽、

所得的效益及預計投入的成本等三項。 

企業的決策者，應追求企業利益的極

大化，所以在資訊安全事件後，企業形象

及商譽為首要的考量因素。當企業形象及

商譽受損嚴重，甚至危害企業未來的獲利

能力時，企業會不計成本找出犯罪者加以

求償。因此，當所得的效益減去預計投入

的數位鑑識成本後，比較與企業形象及商

譽的損失即為本文所提的企業數位鑑識決

策模式。 

 

圖 2 企業數位鑑識決策模式 

在我們的企業數位鑑識決策模式型

中，企業進行數位鑑識的成本，可依第三

節成本分析估算出來作為訴訟時求償的金

額。所得的效益則可依第四節數位鑑識可

能效益方式進行評估與估算，企業對於數

位鑑識決策有三個可能的情況： 

(1) 效益大於企業形象及商譽的損失： 

企業進行數位鑑識所得的效益減去總

成本大於企業形象及商譽的損失，表示企

業進行數位鑑識將有助於獲得其他利益，

則企業於執行數位鑑識工作可獲額外之利

益，故大部分的企業應該選擇執行數位鑑

識工作，找出破壞者及犯罪者進行求償。 

但此類情況尚可能受到資訊不對稱或

企業決策者擔當不足而有所影響。當資訊

不對稱時，決策者容易誤判誤認為效益大

於成本，而驟下決策，導致需投入其他成

本來符合其效益。再者，企業決策者擔當

不足，可能仍裹足不前，不敢冒然地進行

鑑識及求償工作，以致未能取得額外之利

益。常見的個案有：內部員工所引發的入

侵或侵權、情節重大的事件，如：捲款或

盜用公款等。 

(2) 效益小於企業形象及商譽的損失： 

進行數位鑑識的總成本大於效益，則

表示企業可能需花費額外的成本，故依一

般經濟法則來看，企業應避免進行數鑑識

的工作，僅進行事件後的復原與重建，降

低事件對營運的衝擊與支出的額外成本。 

目前企業遭受到的許多資訊安全事

件，如：駭客入侵、病毒等，因不易抓到

犯罪者與可能獲得賠償機率低，故所得的

效益遠小於成本及企業形象及商譽的損

失，因此，大多選擇隱而不報。 

但當個案的結果可能影響未來企業的

存續或企業形象時，企業的決策者可能不

計代價，一定要在事後的鑑識分析或訴訟

中取得勝利，則亦可能選擇進行數位鑑

識。常見的個案有：涉及公益的刑事案件、

病毒感染、外部的駭客入侵及或影響多數

人權益的事件，如：詐欺等。 

(3) 效益等於企業形象及商譽的損失： 

企業進行數位鑑識的成本等於其所產

生的效益，則企業不進行數位鑑識都一

樣，但是此類情況在企業若選擇不進行數

位鑑識時，企業形象及商譽是存在損失的。 

故此一情況與「效益小於企業形象及

商譽的損失」相同。 

 

六、結論與未來工作 

對企業而言，用以支援營業的任何費

用皆能視為投資，如投入機器設備的改

善，以增加產品良率、投資廣告，以增加

產品銷售、將產品送檢以增加產品在市場
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的競爭力等。這些投資當然需要具有一定

的效益或回饋，否則企業不會考量進行投

資。因此企業對於資訊安全的努力，也可

視為是一種投資行為，若非能夠有益於企

業，則這樣的投資就不值得企業投入金錢

或資源。同樣的，資安事件的處理及後續

的鑑識工作也可視為企業所進行的投資，

若該項投資無助於企業獲利，依一般的經

濟法則，該項投資在企業內部就應該被否

決掉而不可能會進行。 

在資訊安全事件後，企業是否願意進

行數位鑑識或求償，並找出事件發生的可

能原因，而非僅有將受損的系統復原，掩

蓋事件的痕跡。重要的考量為企業從進行

數位鑑識或求償的過程中能否有適當的利

得。本研究所建構的企業數位鑑識決策模

式，除幫助企業了解數位鑑識的所有成本

外，亦可作為在資訊安全事件後，是否進

行數位鑑識及提出求償之決策依據。 

我們主要貢獻為發展應用於數位鑑識

決策之成本分析模式，並從事件發生後的

成本估算可計算提出求償之金額與保險償

付損失之金額。資訊安全事件在企業內部

發生時，常常是隱而不報的，依成本效益

分析的觀點來看，公開後的事件可能打擊

企業的商譽或進一步影響其獲利能力，使

得企業形象及商譽的損失大增，這也可以

解釋為什麼許多的企業在事件後不公開的

原因。 

未來的研究可能有二：一為對於數位

鑑識決策的時間點之不同，成本與效益的

計算應不盡相同，所進行的決策分析模式

也應不同，可分析及研究找出在不同時間

點的決策對於資安事件處理及後續數位鑑

識對於企業的影響。其二，探討對於不同

個案成本估算細部的因素，及進行成功找

到犯罪者的機率與求償成功機率的概算方

法，使企業能夠運用此一成本效益分析模

式，更為精確地計算成本與效益，以進行

事發後的處理與鑑識投資決策。 
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