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（一） 動機 

家看似是最安全的地方，但對於孩童來說可能是最危險的地方，

因孩童的生活圈小，而最常在的地方就是家，且台灣為人口密度第二

高的國家，因地狹人稠多數人會選擇居住公寓，而正因此窗戶成了最

危險的死角，而我們也常在新聞上看到許多在家中發生的意外，這時

就有個想法，如果能靠我們所學來製作一個系統來負責管理這些死角，

因此我們找出了家中常發生災難的區域，並且想像了對策。這樣不但

能夠減少家長的壓力，而且也有助於家中全體成員的安全。 

有了想法後就必需考量是否可行，而近年來剛好搭上了物連網[1]

和創客的風潮，Arduino 開發版中的各項感測器和已融入在我們生活

中的通訊軟體正能符合需求，而想法和可行性都具備後則確定了能夠

進行。 

  



（二） 系統開發平台 

2.1  Visual Studio Code[2] 

Visual Studio Code 是一套由微軟開發的開放原始碼跨平台整

合開發環境（Integrated Development Environment），因其提供了

強大的外掛機制，可用於開發 C/C++、 Python、PHP、Web （HTML、

CSS、JavaScript、 XML …）、JSP 等語言。 

本系統使用 Visual Studio Code 以 Python 來開發後端 RESTful 

功能、與資料庫的新增、刪除、修改、查詢功能。 

 

 

圖 1 Visual Studio Code 介面 

  



2.2  Android Studio[3] 

Android Studio 是一個為 Android 平台開發程式的整合式開發

環境（Integrated Development Environment）。2013 年 5 月 16 日在

Google I/O 上發布，可供開發者免費使用，運用的語言有 JAVA 和

Kotlin。 

 

圖 2 Android Studio 介面 

  



2.3  Android[4] 

Android 作業系統平台是以 Linux 系統為基礎核心，擴充

Android 執行作業環境（Android Runtime）以及應用程式開發平台

（Application Platform），Android 作業系統的軟體堆疊包含： 

1. 應用程式（Application） 

2. 應用程式框架（Application Framework） 

3. Android 執行作業環境（Runtime）和各類函式庫 

4. Linux 作業系統核心（Linux Kernel） 

根據 IDC[5]統計目前全球 Android 手機市佔率超過 80%，為此

本

 

圖 3  Android 系統架構圖 



2.4 Raspberry Pi [6][7] 

Raspberry Pi 是一款基於 Linux 的單板機微型電腦。它由英國的

樹莓派基金會所開發，只有火柴盒大小，擁有入門級的硬體，目的

是以低價硬體及自由軟體促進學校的基本電腦科學教育。由於其功

耗極低且易收納適合做為本計畫中是危險示警平台的閘道器

(Gateway)，用以與家長手機、危險區域裝置以及物聯網設備互動與

交換資料。 

2.5  Arduino[8] 

Arduino，是一個開放原始碼的單晶片微控制器，它使用了

Atmel AVR 單晶片，採用了開放原始碼的軟硬體平台，建構於簡易

輸出 / 輸入介面板，並且具有使用類似 Java 、 C 語言的

Processing/Wiring 開發環境，也因為其容易開發的特性故可以應用

於許多控制與感測設備上。 

2.6 Git[9] 

Git 是用於 Linux 內核開發的版本控制工具。與 CVS、

Subversion 一類的集中式版本控制工具不同，它採用了分散式版

本控制的作法，不需要伺服器端軟體，就可以運作版本控制，使

得原始碼的釋出和交流極其方便。Git 最為出色的功能是它的合

併追蹤（merge tracing），團隊在開發系統時，可以針對每個功能



的更新，去新增一個分支（branch），分支並不影響主線的進行，

若功能修改完成，便可 merge 回主線上，如此一來主系統也順

利增加了一個功能。因本系統包含了許多功能，故選擇使用 Git 

來控管程式版本，以確保系統之完整性，也能使得開發過程較為

順暢。 

 

圖 4  Git 指令、狀態圖 

  



（三） 系統功能 

使用者設定完我們的示警平台閘道器後，即可透過 Android 手機

的應用程式輸入 Beacon 裝置、Android 感測裝置，並將 Beacon 放至

兒童身上，Android 感測裝置放至危險區域，隨即即可透過 Android 手

機的應用程式設定安全距離和緊急連絡人。 

一旦兒童接近危險區域，示警平台中的蜂鳴器會響起，告知在家

中的家長，Android 感測裝置同時也會向綁定的緊急連絡人發送視訊

電話，若未接通會一直打至使用者接聽或者兒童已離開危險區域。 

而視訊電話的接通我們也有特別設計過，若受話方是 Android 感

測裝置，則撥打後會自動接通，為的就是要讓家長能夠即打即看到危

險區域的狀況。若受話方是家長時，我們為了能使家長在第一時間察

覺到，不論家長手機是什麼模式本應用程式都會將其調整至響鈴模式，

並且將鈴聲調至最大。 

  



（四） 文獻回顧與探討 

4.1 Sinch API 

Sinch 提供開發者以方便、精簡的方法開發語音、視訊的應用

程式，其不只提供桌面行應用程式，亦提供了行動應用程式的開發

套件。 

4.2 Bluetooth 

是一種近距離無線通訊技術標準，用來讓固定與行動裝置，在

短距離間交換資料，以形成個人區域網路（PAN）。其使用短波特高

頻（UHF）無線電波，經由 2.4 至 2.485 GHz 的 ISM 頻段來進行通

訊。 

4.3 Beacon 

Beacon 是基於藍牙 4.0 中 BLE 技術所發展而來的。如圖 5 所

示，一般 iBeacon 的裝置只會發送簡單的訊號(如 UUID )給周遭的

接收者，接收者可以根據所接收到 UUID 透過 APP 傳送到雲端取

得接收者所在的位置，APP 可以根據該位置提供合適的服務，例

如百貨業者可以在展示櫥窗前安裝 Beacon 裝置，當接收者靠近櫥

窗接收到 Beacon 裝置所發出的訊號時，接收者 APP 上便會呈現

櫥窗產品的詳細介紹。由於大部分的 Beacon 裝置只是單純地發送

https://zh.wikipedia.org/wiki/%E7%84%A1%E7%B7%9A%E9%80%9A%E8%A8%8A
https://zh.wikipedia.org/wiki/%E5%80%8B%E4%BA%BA%E5%8D%80%E5%9F%9F%E7%B6%B2%E7%B5%A1
https://zh.wikipedia.org/wiki/%E7%89%B9%E9%AB%98%E9%A0%BB
https://zh.wikipedia.org/wiki/%E7%89%B9%E9%AB%98%E9%A0%BB
https://zh.wikipedia.org/wiki/%E7%84%A1%E7%B7%9A%E9%9B%BB%E6%B3%A2
https://zh.wikipedia.org/wiki/ISM%E9%A0%BB%E6%AE%B5


低功率訊號給附近的接收者，因此其優點是使用一般的小型電池

便可以持續使用一年之久不需更換電池。 

圖 5 Beacon 裝置[10] 

4.4 MQTT[11] 

專為物聯網而設計的協定，並且它是透過 publish 和

subscribe 的方式來做訊息傳送。由於是為了物聯網而設計的協定，

因此它所需要的網路頻寬是很低的，而所需要的硬體資源也是低的。 

4.5 資料庫管理系統[12] 

目前常見資料庫系統主要可分為下列二種 

管理系統： 

1. 關聯式資料庫：採用表格的方式，儲存固定結構的資料，表

格欄位中有中主鍵，用以區別每一筆資料的唯一性，以及外

鍵用以關聯其他表格，關聯式資料庫大都採用 SQL 語言[13]

用以新增、刪除、修改與查詢資料庫中的資料。目前常見的

http://zh.wikipedia.org/wiki/%E7%89%A9%E8%81%94%E7%BD%91


關聯式資料庫有：Oracle Database、MySQL、PostgreSQL 與 

SQL Server 等 

2. NoSQL 資料庫：主要的特色是所儲存資料的結構可以不是

固定的格式，讓資料儲存更有彈性。另外，不同於關聯式資

料庫，大多採用 SQL 作為資料查詢語言，各 NoSQL 資料

庫的開發組織有提供各自的資料存取語言與語法，相較於

傳統關聯式資料庫，NoSQL 資料庫具有水平擴展的優點。

常見的 NoSQL 資料庫有：MongoDB[14]、ElasticSearch[15]

與 Cassandra[16]等。 

  



（五） 研究方法與步驟 

5.1  研究方法 

圖 6 兒童居家危險示警平台之系統架構 

 

圖 6 為本計畫系統架構概念圖，其硬體架構主要分為以下幾個

部分：(1)示警平台閘道器；(2)Beacon 裝置；(3)Android 感測裝

置；(4)Android 手機；(5)開關控制裝置。 

 

Android感測裝置

Beacon裝置

Android手機
示警平台閘道器

(Raspberry Pi)

窗戶開關
控制裝置

蜂鳴器開關
控制裝置



1. 示警平台閘道器：其主要功能為串聯危險區域的 Android 感

測裝置、Android 手機以及所部署的物聯網開關控制裝置。在

示警平台閘道器中，我們將開發 MQTT 代理人(Broker)，用以

管理家中部署的物聯網控制裝置，以及將 Android 感測裝置

與Android手機所傳送HTTP控制訊息轉換成MQTT訊息格式，

再將轉換後的控制訊息透過 MQTT 傳輸協定傳送至相對應的

物聯網開關控制裝置。藉此，當兒童靠近危險區域時，系統

可以主動地關閉危險設施或由家長透過手機控制危險設施。 

圖 7 穿戴式 Beacon[17] 

2. Beacon 裝置：如圖 7 所示，目前的 Beacon 裝置已經可以做成

小體積的穿戴式手環且具低耗電性。不同於過去 Beacon 的應

用是將 Beacon 裝置固定在特定的地點作為定位使用。在本系

統中，我們反轉 Beacon 裝置與行動裝置的角色，將行動裝置

固定在危險區域的周遭，作為距離感測使用，而將 Beacon 裝



置配戴在兒童身上，藉由行動裝置所接受到兒童身上 Beacon

裝置所發出藍芽訊號的強弱，計算兒童靠近危險區域的距離。 

3. Android 感測裝置： Android 感測裝置為支援 BLE 通訊協議

的手機或平板。由於目前大部分的 Android 手機與平板皆以

支援 BLE 協議，在手機汰換率高的今天，使用者可以將不用

的 Android 手機作為 Android 感測裝置，部署在危險區域周

遭。我們將開發 Android 感測裝置中的感測與影像互動 APP，

其主要功能為：(1)偵測 Beacon 裝置是否靠近此感測裝置；

(2)當偵測到兒童接近時，透過聊天機器人與通訊軟體，向家

長端地 Android 手機發出警示；(3) 啟動影像互動功能，讓

家長與兒童可透過影音互動；(4) 當偵測到兒童接近時，發送

控制訊息給示警平台閘道器，藉以關閉危險設施或開啟示警

設備。 

4. Android 手機：為家長端隨身攜帶的行動裝置，我們將整合現

有的通訊軟體，安裝在家長的手機上，當偵測到兒童靠近危險

區域時，通訊軟體中的聊天機器人可以與家長互動，發出示警

訊息、開啟影音互動功能與控制關閉危險設施或開啟示警設

備。 



5. 開關控制裝置：其主要用以控制危險設施或示警設備的開關。

在開關控制裝置中，我們將開發 MQTT 客戶端程式，以訂閱屬

於該裝置的控制訊號。藉此當偵測到兒童靠近危險區域時，可

以關閉門窗與瓦斯爐，以及開啟蜂鳴器等避免意外發生。 

  



5.2 研究步驟 

(1) 學習相關知識 

學習開發本計劃所需要的知識和技術，了解開發時所採用軟體工

程方法與工具以及蒐集與本計劃相關的研究和產品，以奠定開發

的基礎。 

(2)系統開發 

 規劃系統開發時程 

為了能夠如期完成我們於開發前先行計劃該在什麼時間完成何

種開發工作。 

 需求蒐集 

有了初步想法後，我們將設想在家中所有可能發生的意外，並且

將其和所想到的解決方案記錄下來，同時我們也將尋問有小孩的

家長，確認使用者需求的可行性。 

 需求分析 

承續者上述的需求我們也必需考量到能否達成該需求，並且也試

想要以何種工具、何種技術來加以實踐，而對於評量後權重決定

系統功能的開發順序。 



 軟體設計 

根據的已確定的需求來規劃系統架構書，再加以設計高階的系統

架構以及詳細的資料與軟體元件。 

 軟體實作 

根據所設計的系統架構與設計，選用合適的程式語言和工具來開

發，並建置實驗的場域，以部署開發的系統。 

 軟體測試 

於開發同時我們也著手進行單元與整合測試，免於在完成之際時

才發現有必需重頭來過的錯誤，系統完成後也會進行系統測試，

以此來確保軟體的品質。 

 軟體維護 

開發完成後我們會將所開發的系統給使用者使用，並且收集使用

者給予的意見與問題回饋，做為日後改善的來源。 

(3)撰寫成果報告 

將開發過程詳細撰寫至文件及彙整成果報告，並與指導教授討論

研究成果，撰寫研究論文並投稿。 

  



（六） 結果 

本計畫將發展一套以 Beacon 技術為基礎的兒童居家危險示警平

台，並期望具有下列成果: 

 將危險偵測設備設置於家中危險地點(如：陽台、窗戶)，當家中

年幼成員靠近時，主動發出警訊，並且藉由通訊軟體傳送示警的

內容至家庭群組。 

 當使用者收到示警訊息時，可透過此平台開啟危險偵測設備的

螢幕以視訊的方式，了解兒童的行為並可藉由語音對話，告知兒

童不要靠近此危險區域。 

 當使用者收到示警訊息時，可透過此平台控制居家設備，例如關

閉門窗或瓦斯，以避免事故傷害發生。 

  



（七） 實作介紹 

1. 首先在 android studio 中建立一個專案，並且開啟 gradle，

gradle 是一個基於 Apache Ant 和 Apache Maven 概念的專案

自動化建構工具。在執行專案時會去該項目跟目錄下讀取獲

得需要的配置資料。 

 

圖 8 gradle 檔配置文件信息 

2. 在 src/main 目錄下開發此應用的程式，將功能分為五大部

分： 

(1) AbstractClass：將程式碼共同的部分向上提出以節省重

覆程式碼。 



(2) Fragment：各 Fragment 對應之詳細實作，和介面操作實

作程式碼。 

(3) Model：將所需的資料建立模型，以有組織性的方法管理、

操作傳輸的資料。 

(4) Services：包含各項前後景的服務，裡面包含了 Restful、

手機本地端的 Data Base、傳輸 MQTT 和串接視訊 API 和

檢測 Beacon 訊號之服務。 

(5) 各 Activity 實作：各 Activity 對應之詳細實作，和介

面操作實作程式碼。 

 

圖 9 類別目錄 



3. 詳細介紹 Service 內容 

(1)RequestManager：運用 volley 套件向後端要傳輸資料

或者取得資料，其中包含了登入、登出、註冊、取得 Beacon

資料、新增 Beacon 資料、刪除 Beacon 資料、傳送警報

等功能 

 

圖 10 登入應用程式碼實作範例 



(2) DataBaseService：提供將存取資料庫功能，內含取得使用

者資訊、取得連絡人資訊、刪除使用者 資訊、新增 Beacon

資訊等。 

 

圖 11 取得使用者資訊程式碼實作範例 

 

圖 12 增加使用者資訊程式碼實作範例 



(3) MQTT：提供連接 MQTT server 之服務，使應用能夠訂閱

Arduino 之狀態且，能發送緊急狀態封包給 Arduino。 

 

圖 13 連接 MQTT Server 部分程式碼 



(4) SinchLoginService：提供連接 Sinch 的服務，使應用程式

能夠使用 Sinch 所提供的視訊服務。 

 

圖 14 連接 Sinch 程式碼實作範例 



(5) BeaconDetectService：提供連接以偵測 Beacon 訊號強度

推斷距離的服務，使應用程式能夠知道是否別戴著

Beacon 的小孩接近 Android 感測裝置，若超過安全範圍

則下因應措施。 

 

圖 15 偵測 Beacon 訊號部分程式碼實作範例 

  



（八） Use Case Diagram 

 

 

圖 16 系統使用者的使用案例圖 

  



（九） ER Diagram 

 

圖 17 資料庫 ER-MODEL 

 

User 為使用者，sinchid 為 Android 使用到的套件上的 ID。 

Contact 為聯絡人清單，存放 ID、名稱和聯絡人名字。 

Beacon 為綁定至系統的 Beacon，mac 可存入 Beacon 的 MAC address。 

  



（十） 系統操作流程圖 

 

圖 18 系統操作流程圖 

  



（十一） 操作介紹 

 

圖 19 登入介面 

開啟 APP 可進入此畫面 

若沒有帳號可按下註冊按鈕 



 

圖 20 註冊介面 

輸入資料即可註冊成功 

 

 



 

圖 21 連絡人介面 

可在此頁面新增緊急連絡人 

按下已新增的緊急聯絡人可撥打視訊電話 



 

圖 22 設定介面 

此介面可以登出並且能夠新增要被監控的小孩的 Beacon

和距離，亦考慮到了小孩不只一個，也可增加至超過一個。 



 

圖 23 監控介面﹙一﹚ 

此介面能夠開啟關閉監控功能 

上圖為未開啟時的畫面 

 



 

圖 24 監控介面﹙二﹚ 

此介面能夠開啟關閉監控功能 

上圖為開啟且已綁定的 Beacon 接近時的畫面，此時亦會發

出兇猛的狗叫聲以嚇阻小孩接近。 



 

圖 25 接聽介面 

當已綁定的 Beacon 接近時，家長端會收到此視訊來電，並

且無論手機在任意模式皆會調整至鈴聲模式且調至最大音

量。 



 

圖 26 家中擺放之蜂鳴器 

已綁定的 Beacon 接近時，家中擺放的蜂鳴器亦會同時響

起，以在第一時間告知在家中的家人。 

  



（十二） 未來展望 

目前只有 Android 版本的，故希望能夠新增 iOS 版本，而

Raspberry Pi 的部分須使用者自行設定還太多，所以還有改良的空間，

加強使用者經驗。 

  



（十三） 心得 

本次計劃從一開始的一點點想法到耗費時間製作，最後完成，

其中也有對此計劃能否如期的完成的不安感和同時的課業壓力，但看

到它完成了，而且比當初的小想法還要多功能，真的感到十分有成就

感，很多東西都是第一次實作，其中也有很多人協助我完成此計劃，

感謝曾參與、協助本計劃的所有人，謝謝科技部能夠給予我此次機會。 

  



（十四） 參賽紀錄 

智慧終端與人機互動軟體創作專題競賽 
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