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摘要 

由於電腦技術的進步，我們可以將數位化

之後的影像以圖形點(pixel)的方式來儲存，但
存在許多缺點，因此如何保護重要資料免於被

複製、竄改、偷窺和偽造是一個非常重要亟待

克服的問題。為了證明影像或圖形是否為合法

的擁有與使用，如何驗證影像(image authen-
tication)及圖形的完整性(integration)便成為主
要研究的課題，因此我們的研究的主要重點在

於如何驗證該張影像或圖形的完整性以及精

確地找出被非法竄改的圖形點。在本論文中我

們將針對已發表的技術及方法做進一步了

解，藉此提出我們的方法—三維偵測法，利用
RSA 的加密機制將圖形最重要位元所構成的
區塊(MSB)透過秘密金鑰加密轉為數位簽章
後，放入最不重要位元(LSB)所構成的區塊
中，藉由公開金鑰來驗證圖形完整與否，並透

過三維偵測法的運算後，偵測出非法竄改點的

位置，經由我們的分析與實驗結果，更證明即

使在被竄改一個圖形點的情況下，依舊能找出

非法竄改點的位置。 

關鍵詞：驗證影像、三維偵測法、RSA 

一、前言 

近年來，由於網際網路的蓬勃發展，使得

電子購物、電子文件交換、線上廣播、隨選視

訊等已被廣泛的運用在許多企業。雖然說相關

技術的發展，將可為公司企業及其顧客帶來相

當大的便利性，但在此一同時也衍生出許多資

訊安全上的問題，例如冒名交易、竊取、竄改

等。當中有許多問題可以運用密碼技術來加以

解決，但是關於有價媒體(如影像、聲音、影
片等)在網路上傳輸與交流，其智慧財產所有
權之認證及驗證問題則仍有待克服。而在之前

的研究中，有利用浮水印的技術來偵測出圖形

被非法竄改的位置 [3,4,5,6,7,12,13,14]。但是
所有提出來的方法如需顧慮安全性的話最多

只能偵測出 172 個圖形點的範圍內被竄改與
否，而無法確切的告知是哪一點有被竄改到。

而 Tang，Hwang 及 Yang[11]進而提出利用數
位簽章(digital signature)的方法運用在偵測圖
形被非法竄改的位置，一開始他們所提出的方

法最多只能偵測出 86 個圖形點的範圍內被竄

改與否，後來他們又提出縱橫偵測法[1]使偵測
出的圖形點範圍可以縮小至 1 個 pixel，但某
些情況下仍然沒有辦法偵測出小至一個

pixel，因此我們提出一個新的方法-三維偵測
法以做改進。 
首先，以 RSA 的加密機制將經過雜湊處
理的最重要位元構成的區塊(most significant 
bits(MSB)) 以秘密金鑰(private key)加密後得
到數位簽章(digital signature)，然後放進圖形的
最不重要位元(least significant bits (LSB))以做
為隱藏數位簽章的地方，並藉由公開金鑰

(public key)驗證影像或圖形的完整性，如果不
具完整性，我們再透過影像的分割區塊化，將

影像或圖形以三維偵測法運算，其結果可在1

個 pixel範圍內偵測出何處被竄改。 
如果有人需要驗證該張影像圖形之合法

擁有權與使用權、完整性的確認時，即可利用

公開金鑰 (public key)取出數位簽章 (digital 
signature)[9]，並利用影像區塊的三維交集運算
得出是否有被非法竄改，藉此驗證該張影像圖

形的完整性。以下會詳細介紹我們的方法並提

出分析和實驗結果來驗證我們的方法，既使在

最壞狀況下，我們依然可以精確的找出非法竄

改點的位置。 
二、三維偵測法 

我們所提的方法是為了改進縱橫偵測法

所無法偵測至 1 個 pixel的某些情況做進行研
究，首先我們先要定義一下我們所預設的一些

符號及設定狀況，以利我們描述及解說論文。 

MSB1 MSB2 MSB3 MSB4 MSB5 LSB1 LSB2 LSB3
圖一 

1.假設 pqI 是一個 qp × 尺寸大小的灰階影像。 

2.假設 pqI 內的 MSB=5 位元/圖形點，如圖一

的 MSB1~MSB5。 
3.假設LSB= LSB1+ LSB2+ LSB3，其中LSB1=1
位元/圖形點，LSB2=1位元/圖形點，LSB3=1
位元/圖形點，如圖一的 LSB1~LSB3。 

4.每個區塊被雜湊函數處理過後須是 512個位
元，因為 RSA加密系統金匙長度需達到 512
位元才會安全之限制[10]。 
根據我們定義的三項假設後，我們的方法 
必須進行下列 10 個步驟來完成。首先，我們
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先對 10個步驟作個簡單的介紹: 
1. 橫向第一個區塊的建立:如圖二的步驟一至
三，建立橫向第一個區塊。 

2. 橫向第二個以後的區塊的建立:如圖二的步
驟三，繼續橫向區塊的建立。 

3. 縱向第一個區塊的建立:如圖二的步驟四，
建立縱向第一個區塊。 

4. 縱向第二個以後區塊的建立: 如圖二的步
驟四，繼續縱向區塊的建立。 

5. 斜向第一個區塊的建立:如圖二的步驟五，
建立斜向的第一個區塊。 

6. 斜向第二個以後的區塊的建立: 如圖二的
步驟五，繼續斜向區塊的建立。 

7. 縱、橫、斜向區塊的雜湊處理:如圖二的步
驟六，對三方向的區塊做雜湊處理。 

8. 縱橫斜向區塊的數位簽章及隱藏處理:如圖
二的步驟七及八，將雜湊處理過的區塊加

密，放入 LSB的區塊中，藉此我們可以得到
加密過的影像。 

9. 從縱、橫、斜向區塊內取出數位簽章:如圖
三，同上述所提的步驟一至六，將雜湊處理

過的區塊中取出數位簽章並解密。 
10.影像區塊的三維交集運算法:如圖三，透過
比較區塊與數位簽章的步驟，符合即表     
示其圖形完整，並輸出空白的影像圖形；不

符合便透過影像區塊的三維交集運算，找出

非法被竄改的位置圖。 

2.1 橫向第一個區塊的建立 
首先我們將每個圖形點依據前面假設的

第 2、3 點先行分離每個圖形點的 MSB 及
LSB，其步驟如圖二"將每個圖形點分離出

321 ,,, LSBLSBLSBMSB "，之後我們將整張影像
圖形所有 321 ,, LSBLSBLSB 區塊值清除為 0，
其步驟如圖二"將所有 LSB值都設為 0"，然後
以影像圖形的左上角第一個圖形點起算 512
點的 MSB集合成為一個區塊( 1BR )，而第一個
區塊是由 2個較小區塊 1br、 2br (256點)組成。
而選擇 512 點構成一個區塊是為了要符合
RSA 加密系統金匙長度需達到 512 位元才會
安全之限制。而橫向第一個區塊結構如圖四所

示。其處理步驟如圖二的 "橫向區塊建立 
( XBR )"。 

2.2 橫向第二個以後的區塊的建立  
在我們第一個區塊建立以後，我們可以開

始建立第二區塊至後的區塊，與第一個區塊不

同的是第二區塊以後的區塊都需含前一區塊

的較小區塊(256 個圖形點)，因此一個區塊是
由三個 MSB 組成的較小區塊組成，以 2BR 為
例是由 321 ,, brbrbr 組成，一個影像圖形總共可

以製作出 xBR , 256/)( qpx ×= 。其結構如圖

四所示。其處理步驟如圖二的"橫向區塊的建

立 ( XBR )"。但是每一張圖最後都會有不夠集
合成一個大區塊的現象，因此我們只要將這些

不夠的部份全部以1虛擬取代之，以讓其符合

規則。 

2.3 縱向第一個區塊的建立 
此步驟我們先以影像圖形的左上角第一

個圖形點橫列起算 32、64、128、256 列為橫
列標準，而直列也是以第一個圖形點為準起算

16、8、4、2行為直行標準，但是橫列、直行
各要選擇多少呢？這個問題就要看偵測目標

的要求，如果偵測目標定在 1個圖形點的話我
們在橫列設為 256列，直行為 2行，因此行、
列的設定完全依據偵測目標配合前面所提配

對搭配。而整個縱向直行之 1BC 是依據橫列之
MSB與直行之 MSB取其交集之部分為之。如
果以橫列 256列，直行 2行為例，我們可得知
兩個直行分別為 21 , bcbc 。如果以橫列設為 128
列，直行為 4行，則 21 , bcbc 各代表 2 行。因
此 21,bcbc 各代表多少行，完全視偵測目標而

定。至於有多少個 yBC 呢?我們可以得到

512/)( qpy ×= 而整個縱橫對照比例是完全

為了要符合 RSA 加密系統金匙長度需達到
512 位元才算安全之限制 [2]。以此例算
256X2=512 剛好是 512 位元，因為 2LSB 為 1
個位元。其結構如圖五所示。其處理步驟如圖

二的"縱向區塊的建立( yBC )"。 

2.4 縱向第二個以後區塊的建立  
在我們第一個縱向區塊建立以後，我們可

以開始建立第二區塊至後的區塊，與第一個區

塊不同的是第二區塊以後的區塊都需含前一

區塊二分之一的直行區塊，因此一個區塊是由

三個直行 MSB 小區塊組成，以 2BC 為例是由

321 ,, bcbcbc 組成，一個影像圖形總共可以製作

出 yBC , 512/)( qpy ×= 。其結構如圖五所

示。其處理步驟如圖二的"縱向區塊的建立
( yBC )"。但是每一張圖最後都會有不夠集合

成一個大區塊的現象，因此我們只要將這些不

夠的部份全部以 1虛擬取代之，以讓其符合規
則。 

2.5 斜向第一個區塊的建立 
然後以影像圖形的左上角第一個圖形點

起算依對角線斜下 512 點的 MSB 集合成為一
個區塊( zBT )，而第一個區塊是由 2 個較小區
塊 1bt 、 2bt (256 點)組成。而選擇 512 點構成
一個區塊是為了要符合 RSA 加密系統金匙長
度需達到 512位元才會安全之限制。而斜向第
一個區塊結構如圖六所示。其處理步驟如圖二

的"斜向區塊的建立 ( zBT )"。 
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圖二:影像圖形加密步驟 

 

圖三:影像圖形之解密及竄改點偵測步驟 

 

圖四:橫向區塊 xBR 結構圖 
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圖五:縱向區塊 yBC 結構圖 

 

圖六:斜向區塊 zBT 結構圖 

2.6 斜向第二個以後的區塊的建立  
在我們第一個區塊建立以後，我們可以開

始建立第二區塊至後的區塊，與第一個區塊不

同的是第二區塊以後的區塊都需含前一區塊

的較小區塊(256 個圖形點)，因此一個區塊是
由三個 MSB 組成的較小區塊組成，以 2BT 為
例是由 321 ,, btbtbt 組成，一個影像圖形總共可

以製作出 zBT , 256/)( qpz ×= 。其結構如圖六

所示。其處理步驟如圖二的"斜向區塊的建立 
( zBT )"。但是每一張圖最後都會有不夠集合成
一個大區塊的現象，因此我們只要將這些不夠

的部份全部以 1 虛擬取代之，以讓其符合規
則。針對斜向區塊的建立，我們做了一些補

充，因為斜向區塊不像縱橫區塊擁有固定的

pixel 個數，例如：一個 4X4 的區塊，第一列
有四個 pixel，第一行也有四個 pixel，相對的
第二、三、四列或行也都有四個 pixel，但是
斜向部分有大至四個 pixel，也有小至一個
pixel，如此便造成程式的難以撰寫，因此我們
想出可以用下列的方式來方便程式撰寫。 
(1) 當p,q 為偶數時，偵測的方式如下圖，每
條線所連接的皆為四個 pixel，如此便不會
有小至一個 pixel的問題，而且偵測次數與
縱向、橫向同為四次。 

   

 

 

 

 

 

 

 

(2) 當p,q 為奇數時，偵測的方式如下圖，每
條線所連接的皆為五個 pixel，如此便不會
有小至一個 pixel的問題，而且偵測次數與
縱向、橫向同為五次。 

 

 

 

 

 

 

 

 

 

 

 

2.7 縱、橫、斜向區塊的雜湊處理  
雜湊處理是一種加密處理之一種程序，而

我們這個處理程序主要是要將縱向、橫向區

塊、斜向區塊( yBC , XBR , BTz )壓縮達到 512

位元其所參考的是 MD5[8]所提出之處理程
序，而 512 位元主要是要達到 RSA 目前所謂
安全等級。其公式如下： 

zyxzyx HWTHWCHWRBTBCBRH ,,),,( =   

位元512,, =zyx HWTHWCHWR    (1) 

其處理步驟如圖二的"雜湊函數處理"。 

2.8 縱橫斜向區塊的數位簽章及隱藏處理  
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我們的影像圖形加密程序主要是以 RSA
加解密系統為中心主軸，因此 RSA 加密系統
金匙長度需達到 512位元才會安全之限制。因
此我們在做影像圖形加密程序是利用之觀念。 

),,(,, zyxkzyx HWTHWCHWREWTWCWR =    

=k 秘密金匙 
由以上式子我們得知 zyx WTWCWR ,, 是代

表橫向區塊、縱向區塊的數位簽章及斜向區塊

的數位簽章，其處理步驟如圖二的"使用 RSA
的秘密金匙加密"。完成所有縱、橫、斜向區
塊的數位簽章後我們將這些數位簽章一一放

入 321 ,, LSBLSBLSB 構成的區塊中，以達成影

像圖形的加密程序。其步驟如圖二的"將數位
簽章放入各 LSB 的區塊中"。但是遇到 2.2、
2.4、2.6有使用虛擬位元構成的區塊時，我們
只將該區塊的數位簽章前段符合實際存放的

部分放入( zyx WTWCWR ,, )中。 

2.9 從縱、橫、斜向區塊內取出數位簽章  
從這章節起即屬於影像圖形的解密及非

法竄改偵測，圖形擁有者證明，完整性與否，

如不完整被竄改點是哪裡的所有運作程序。首

先圖形擁有者要確認一張影像圖形的完整性

時，它先將該張圖形的各圖形點依據我們的定

義分離出 321 ,,, LSBLSBLSBMSB ，之後我們再

將整張影像圖形的所有 321 ,, LSBLSBLSB 區塊

建構起來，其步驟如圖三的"將每個圖形點分
離出 321 ,,, LSBLSBLSBMSB "，然後以影像圖形
的左上角第一個圖形點起算 256 個圖形點的
MSB集合成為一個區塊( 1BR )，其步驟程序同
2.1 所提，第二個至後的橫向區塊的建立亦依
據步驟程序同 2.2，以上兩個步驟如圖三的"橫
向區塊建立( xBR )"。其後步驟我們先以影像圖
形的左上角第一個圖形點橫列起算 32、64、
128、256 列為橫列標準，而直列也是以第一
個圖形點為準起算 16、8、4、2行為直行標準，
至於該選橫列、直行該選多少，完全依據第一

個區塊的選擇為之建立起 1BC 其依據 2.3所提
步驟完全一樣，第一個直行區塊建立之後再依

2.4所提步驟建立起第二個至後的直行區塊。 
以上兩個步驟如圖三的 "縱向區塊建立
( yBC )"。 然後以影像圖形的左上角第一個圖

形點起算 256 個圖形點的 MSB 集合成為一個
區塊( 1BT )，其步驟程序同 2.5 所提，第二個
至後的橫向區塊的建立亦依據步驟程序同

2.6，以上兩個步驟如圖三的"斜向區塊建立
( zBT )"。當 zyx BTBCBR ,, 建立之後，我們就

將三種區塊進行雜湊處理其步驟如 2.5。經處
理完後我們即可獲得 zyx HBTHBCHBR ,, ，步

驟如圖三的"雜湊函數處理"。完成以上步驟我

們即可以將圖形的數位簽章取出與之比對，以

辨別該圖形之圖形擁有者、完整性等之問題。

其步驟如圖三的"將數位簽章從各 LSB 的區塊
中取出"，而取出之數位簽章還是加密過的，
因此我們還需利用一 RSA 之公開金匙將之解
密。以獲得 zyx DHTDHWCDHWR ,, 即原始經

過雜湊處理過的橫向區塊與縱向區塊，其解密

法如下： 

),,(,, zyxkzyx WTWCWRDDHWTDHWCDHWR =

 =k 公開金匙 
其步驟如圖三的"使用RSA的公開金匙解
密"。但是附帶一提的是遇有使用虛擬位元構
成的區塊時，我們將經過雜湊函數處理的影像

圖形區塊以相等於被取出解密過後的數位簽

章位元數與解密後的數位簽章比較。 

2.10影像區塊的三維交集運算法  
在完成了 2.9的所有步驟後，(縱行區塊以
橫列 256 列，直行 2 行為假設前提)我們即可
進行原始經過雜湊處理過的橫向區塊與縱向

區塊與斜向區塊( zyx DHWTDHWCDHWR ,, )

與該圖之橫向區塊、縱向區塊與斜向區塊

( zyx HWTHWCHWR ,, )作一比較運算以獲得

非法竄改點的偵測。當我們以一對一的比對去

發現那一區塊有不符合的即給予標示出來，以

獲得初步非法竄改點的標示。如果全部區塊都

是符合的我們即可宣稱其完整性是正確的，並

輸出一空白影像圖形以表示沒有發現非法竄

改點，如果有誤的話我們即進行影像區塊的三

維交集運算，其步驟如圖三的"比較區塊與數
位簽章"。其規則如下： 

2.10.1橫向區塊的交集運算 
如果上述一一比對有發現橫向區塊有出

現不符合現象即需進行該單元運算，其步驟如

圖三的"影像區塊的三維交集運算"。以下我們
將依圖四為說明架構。其運算規則如下：檢視

該區塊的左右橫列區塊依據 2.10 的程序是否
有符合的如果有則以不合的區塊減掉左邊和

右邊有符合的區塊。 
我們針對此一規則作一實例解說，假設圖

四的第 513 個圖形點被非法竄改，即
007.2256/513 = 代表 3br 有被非法竄改那麼

將導致 2DHWR 出現錯誤，而與解密程序解出
之 2HWR 不相同，那麼執行此一程序我們查看
一 下 1DHWR 與 3DHWR 是 否 與 1HWR 和

3HWR 相同，只要其中有一符合即可依據規則
運 作 假 設 1DHWR 與 3DHWR 與 1HWR 和

3HWR 符合，之後我們進行 2DHWR - 3DHWR        

- 1DHWR 即可獲得 3br ，因此我們可獲得此區
域有被非法竄改，但無法達到一個位元範圍的
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偵測效應，還需下個步驟的處理方可得到。 

2.10.2縱向區塊的交集運算 
如果上述一一比對有發現橫向區塊有出

現不符合現象即需進行該單元運算，因為橫向

區塊出現不符即會導致縱向區塊不符出現，其

步驟如圖三的"影像區塊的三維交集運算"。以
下我們將依圖五為說明架構。其運算規則如

下：檢視該區塊的左右縱行區塊依據 2.10 的
程序是否有符合的如果有則以不合的區塊減

掉左邊和右邊有符合的區塊。 
我們針對此一規則再依據 2.10.1 的結果
繼續做運算，作一實例解說，第 513個圖形點
對應到的直行是 5.2562/513 = 即 257BC 的第
一個直行有誤，我們把它對應到圖五的 3bc ，
即 256BC 對應 1BC 、 257BC 對應 2BC 、 258BC 對
應 3BC 、以方便作一說明，因此 3bc 有被非法
竄改那麼將導致 2DHWC 出現錯誤，而與解密
程序解出之 2HWC 不相同，那麼執行此一程序
我們查看一下 1DHWC 與 3DHWC 是否與

1HWC 和 3HWC 相同只要其中有一符合即可
依據規則運作假設 1DHWC 與 3DHWC 與

1HWC 和 3HWC 符 合 ， 之 後 我 們 進 行 

2DHWC - 3DHWC - 1DHWC 即可獲得 3bc ，因
此我們可獲得此區域有被非法竄改，但無法達

到一個位元範圍的偵測效應，還需下個步驟的

處理方可得到。 

2.10.3 斜向區塊的交集運算 
如果上述一一比對有發現斜向區塊有出

現不符合現象即需進行該單元運算，其步驟如

圖三的"影像區塊的三維交集運算"。以下我們
將依圖四為說明架構。其運算規則如下：檢視

該區塊的左右斜向區塊依據 2.10 的程序是否
有符合的如果有則以不合的區塊減掉左邊和

右邊有符合的區塊。 
我們針對此一規則作一實例解說，假設圖

四的第 513 個圖形點被非法竄改，即
007.2256/513 = 即代表 3bt 有被非法竄改那

麼將導致 2DHWT 出現錯誤，而與解密程序解
出之 2HWT 不相同，那麼執行此一程序我們查
看一下 1DHWT 與 3DHWT 是否與 1HWT 和

3HWT 相同，只要其中有一符合即可依據規則
運作假設 1DHWT 與 3DHWT 與 1HWT 和 3HWT
符合，我們進行 2DHWT - 3DHWT - 1DHWT 即

可獲得 3bt ，因此我們可獲得此區域有被非法
竄改，但無法達到一個位元範圍的偵測效應，

還需下個步驟的處理方可得到。 

2.10.4縱、橫、斜向區塊的縱橫交集運算 

當2.10.1~2.10.3兩步驟做完後，我們即

需將三個步驟的運算成果推疊在一起取其交

集之部分即是我們所要偵測的被非法竄改

點。因此當我們讓縱行區塊以橫列256列，直

行2行為假設前提時即可輕易偵測出最小1個

位元的非法竄改點。而如果我們讓縱行區塊以

橫列128列，直行4行為假設前提時只能測出

最小2個位元範圍內的非法竄改點，但是再配

合斜向區塊則依舊可以偵測出最小 1 個位元

的非法竄改點。 
三、分析 

經由我們提出的三維偵測法我們克服了

無法偵測至單一圖形點的瓶頸，接下來我們會

針對縱橫偵測法所無法偵測出的狀況做分析

及解決。 
狀況 1.如圖七，當左上角斜線部分有兩個點被
竄改時，則縱橫偵測法會偵測出第一列

和第二列都有錯誤，第一行和第二行也

有錯誤，所以便會產生所謂的最壞情

況，因為縱橫交集的部分會是左上角四

個點，但只要利用三維偵測法，就可以

解決上述的狀況。 

 
    圖七 

狀況 2. 如圖八，當左上角斜線部分有三個點
被竄改時，則縱橫偵測法會偵測出第

一、二和三列都有錯誤，第一、二和

三行也有錯誤，所以便會產生所謂的

最壞情況，因為縱橫交集的部分會是

左上角九個點，但只要利用三維偵測

法，就可以解決上述的情況。 

 
    圖八 
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狀況 3. 如圖九，斜線部分有兩個點被竄改(不
在同條斜線)時，那麼縱橫偵測法會偵
測出第二列和第三列都有錯誤，第二

行和第四行也有錯誤，因此會誤判有

四個錯誤，所以便會產生所謂的最壞

情況，但只要利用三維偵測法，就可

以解決上述的狀況。 

 

    圖九 

四、實驗 

以下是我們利用三維偵測法，針對四張具

有代表性的灰階圖形(圖十~圖十三)進行實
驗，發現圖十至圖十三皆可偵測出被竄改的位

置，如圖十和圖十一，我們在圖中個別加入一

點和一直線，透過實驗結果被竄改的地方很明

顯的被表示出來，相對地縱橫偵測法亦可，而

在圖十二和圖十三中，我們加入了分析中所提

到縱橫偵測法無法明確偵測出的情況，透過實

驗結果我們依舊能偵測出被竄改點的位置，進

而利用三維偵測法補足了縱橫偵測法所無法

明確偵測出的情況。 

 

 

   
(a) 原圖                 (b) 竄改後的圖              (c) 偵測結果 

圖十 

     
(a) 原圖                 (b) 竄改後的圖              (c) 偵測結果 

圖十一 
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(a) 原圖                 (b) 竄改後的圖              (c) 偵測結果 
圖十二 

     
(a) 原圖                 (b) 竄改後的圖              (c) 偵測結果 

圖十三 

五、結論 

目前，影像已與我們日常生活息息相關，

尤其現在利用電腦科技竄改、竊取或是偽造影

像的問題層出不窮，因此要如何偵測出被竄改

點，如何把原始圖像盡量的還原出來，便是我

們本文的精神所在，我們針對目前在圖形非法

竄改點的偵測問題方面，提出三維偵測法，利

用這個方法使我們可以偵測出小到 1 個圖形
點的非法竄改我們都有辦法偵測出來。而且由

實際的實驗結果和分析我們發現，既使在最壞

狀況下，我們依然可以精確的找出非法竄改點

的位置。因為我們所做的實驗是利用灰階影像

為主，因此未來的研究方向可朝向彩色影像或

是找出更快速的方法來偵測被竄改點的位置。 
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