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摘要 

無線網路，這個技術雖然帶來了許多的便

利，只要有無線網路卡，隨時隨地都可以享受

無線網路的便利。但是，背後卻隱藏著一些安

全性的問題，而最大的問題是如何管理無線網

路下的使用者，且不能讓使用者有太多繁瑣的

系統設定，就能夠在所有的系統中都能夠正常

的運作。無線網路允入控制器的發展設計即是

用來管理無線網路下的使用者。 

關鍵詞：無線網路(Wireless Network)、

RADIUS、netfilter、DHCP、iptables。 

一、緒論 

大部分的學校陸續建置了校園無線網路

的環境，雖然提供使用者便利的網際網路服

務，但是經常忽略了對使用者的管理，如果說

有心人士想要從事不正當的行為，只要走到學

校，把筆記型電腦插上無線網路卡，就能夠採

取任何行動，最後學校必須為他的行為負責。

有鑑於此，我們設計了一個能夠管理使用者的

方法，並使用 RADIUS 和 DHCP 技術，讓使

用者對電腦的系統設定做最小的更動，就能夠

進入這個被管理的網路達到人員管理的目的。 

本文主要是針對逢甲大學校園無線區域

網路環境來進行討論並提出一個動態 IP 調整

機制，和使用者認證和認證管理介面。我們除

了實作了一個 Web-based 使用者介面的

「DHCP 管理系統」，和無線網路認證管理系

統外，並且探討無線區域網路環境下的相關問

題，其中包含：無線網路環境中使用者上網之

使用行為分析等，我們的研究具有下列的特

色： 

（1）實作一個具 Web-based 使用界面的

「DHCP管理系統」，具備了 DHCP動態分配

網際網路位址的功能。 

（2）提出一個認證管理的方法，讓未經授權

的使用者能夠受控制，不能向外存取

Internet。並使用 RADIUS 作為認證的核心，

紀錄使用者的上下線時間。 

（3）實作一個無線網路認證和認證管理的介

面，讓使用者能透過此介面輕鬆地和 RADIUS 

伺服器要求認證服務。讓網管人員能夠透過認

證管理的介面，管理經過授權的使用者。 

二、相關研究 

由於 IEEE 802.11標準的出現，藉由無線

區域網路的種種優勢，使得有線區域網路的型

態大為改變；所以具有高移動性、不須架設線

路等特性的無線區域網路，近年來在各種特殊

場合大出風頭，應用有越來越普遍的趨勢。因

為無線網路的便利性，造成了整個網路存取的

安全性降低。與無線網路安全性相關的研究相

當多，我們將針對較主要的部分 Linux netfilter

及 RADIUS，做為無線網路允入機制的理論基

礎。 
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2.1 Linux netfilter 
IP_PRE_ROUTING IP_FORWARDROUTING IP_POST_ROUTING

IP_LOCAL_INPUT

IP_LOCAL_OUTPUT

ROUTING

 

 

Netfilter[5]是 Linux 2.4 中所發展的一個

packet 過濾的機制，它屬於 Linux 2.4 核心中

的一個子系統。能夠對每個封包做標注、過

濾、偽裝以及改寫封包。它使用 iptables[6]這

個使用者階層的應用程式讓使用者能夠設定

核心組態。 

在 netfilter中，它具有下列的基本動作，

分別是 ACCEPT 讓封包直接通過、DROP 直

接丟棄封包、RETURN直接返回以及 QUEUE

將封包交給使用者階層的應用程式處理。

Netfilter 如圖一，分成了幾個內建的 chain 分

別是 PREROUTING 封包進入時第一個會進

入的 chain、INPUT當封包要進入本機時所要

進入的 chain、FORWARD當封包通過 routing 

table後但封包不屬於本機時所進入的 chain以

及 OUTPUT 當封包要送至網路上之前所通過

的 chain。並以功能面分成三個 table 分別是

filter 專門用來過濾封包、nat用來對封包做偽

裝以及 mangle用來修改以及標註封包。 

當封包進入時，經過判斷出為正確的封包

後第一個送到 IP_PRE_ROUTING 來檢查封

包如果通過這個檢查，再交給 Linux 核心的

routing table判斷這個封包要去哪裡。 

（1） 如果是要送給本機的，則將封包傳送給

IP_LOCAL_INPUT來檢查。 

（2）如果封包是要從一個實體介面傳遞到另

一個實體介面則交給 IP_FORWARD檢查，也

就是說經過 routing table的比對後，封包不屬

於本機則送至 IP_FORWARD。 

（3） 當封包通過之前的檢查後，最後交給

IP_POST_ROUTING檢查，最後傳送到實體層

的傳輸媒體上。 

（4）  如果封包是由本機產生的，則交給

IP_LOCAL_OUTPUT來檢查。 

當封包和某個規則相符合時，它就會依照

該規則的規定處理，而以下的規則將不再比

對。 

圖一、netfilter架構圖 2.2 RADIUS 

RADIUS[3-4,10]的主要特色如下 

（1） Client / Server Model：RADIUS client

主要任務是傳送客戶的資訊給 RADIUS server

以及對RADIUS server的回應採取一些相關的

動作。RADIUS server負責接收 client的要求、

對客戶作認證、以及回應一些相關的設定訊息

給 RADIUS client，RADIUS client再以這些回

應的資料對客戶開啟服務。RADIUS server也

可以以 proxy client 的形式存在於 RADIUS 

server和 client之間。當 RADIUS Server當機

或毀損時，RADIUS client可以在選擇其他台

RADIUS Server (連接在同一使用者資料庫)要

求認證服務。 

（2） Network Security：Client 和 RADIUS 

Server 之間存在一組 shared secret，而這組

shared secret 並不會被傳送到 Internet。Client

和 Server 之間都會把資料經過加密才送至不

安全的 Internet傳送至對方，這樣的機制能降

低資料再傳遞時被一些惡意的竊聽者將資料

攔截。 

（3） Flexibility Authentication Mechanism：

RADIUS 提供許多種的方式來對客戶作認

證，當客戶使用他們的使用者名稱和密碼作認

證時，RADIUS 可支援 PPP、PAP、CHAP、

UNIX Login，和其他的認證方式幫使用者做認

證。 

RADIUS架構如圖三，RADIUS認證過程

如圖二，當使用者向 RADIUS Client要求服務

時，則 RADIUS Client會將使用者的使用者名

稱和使用者密碼傳送給 RADIUS Server，讓

RADIUS Server來對這個使用者做驗證，當通

 
                                         2 
 
 
 
 



過驗證時，則會回應一個訊息，其中包含了該

使用者的服務類型。RADIUS client一收到這

個訊息，就依照回應的內容，提供該使用者所

應有的服務。 

RADIUS Client

Deliver User Name & Password Access-Request
Access-Accept/Access-RejectDisplay Result

RADIUS Server

Bay Networks

 圖二、RADIUS過程

Users

RADIUS Client

Internet RADIUS Server

 

CISCOSYSTEMS

 圖三、RADIUS 架構

三、系統架構 

本節將要介紹無線網路允入控制器的架

構，以及建置時的拓樸。 

3.1校園無線網路的規劃 

由於逢甲校園獨特，屬於都會區建築物密

度較高的學校，為能有效規劃無線網路，並達

到最佳化服務品質的效果。因此我們在規劃無

線網路建置地點前先針對室內、室外的無線特

性進行測試，測試項目包含有樓層與樓層的無

線有效範圍量測、建築物與建築物的無線有效

範圍量測、校園內空曠地點之無線有效範圍量

測及 AP與 AP之間漫遊之量測，經過分析後

再依環境及需求的不同，考量下列因素後，規

劃出最佳化網路品質的無線網路建置地點。 

無線網路實際安裝考量： 

（1）需要性：室內外各種不同需求環境 

（2）公平性：各大樓，系所，樓層 

（3）安全性：避免設備遺失 

（4）美觀性：Access points 與 Power lines 

（5）方便維護性 

（6）其他：（含建置成本考量） 

3.2設備需求 

無線網路設備基本上包括兩個部份，一是

存取主機，也就是所謂的無線橋接器（Access 

Point，AP），連接有線的區域網路，在有線的

乙太網路和無線的連結之間進行轉換的動

作；AP 包括了連接到區域網路的集線器或交

換器的 10Base-T 網路線連接埠、通訊和加密

軟體，以及一個無線電收發器。另一個部份為

使用者端的網路配接器，一般是單片無線網路

卡的形式，安裝在攜帶性的通訊裝置上。 

3.3無線網路認証的建置 

逢甲校園無線網路建置完成後，校內會議

室的無線含蓋率已可達 100%，室外無線漫遊

範圍亦可含蓋約校園的 70%左右，也就是在校

園的許多地方都可以隨時利用無線來上網，某

些AP位置的漫遊範圍甚至可以含蓋到校外區

域，所以如果沒有對無線上網作任何的限制，

任何人只要帶著筆記型電腦插上無線網路

卡，在訊號接收範圍內就都可以自由的上網，

當然這也包含可能是非學校人員利用學校無

線網路資源直接上網，因此無線網路使用的管

理就更加的重要。 

目前在無線網路使用的管理分三方面[1]： 

（1） 無線網路卡的管理：我們設立一部認證

伺服器 (RADUIS Server)來對網路卡進行認

證，在每一片無線網路卡上皆有唯一的 Mac 

Address，因此在認證上為對無線網路卡的Mac 

Address 進行查驗，所有要進入無線網路者，

其網路卡的資料都必須在認證伺服器有登記

才可以使用。在無線網路卡方面可分為學校免

費提供租借及使用者自備兩種。  

（2） 在網路的管理方面：現在所有的 AP都
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可支援 SNMP，所以可將無線網路納入校園網

路監視系統中，透過網管系統監控無線網路設

備的狀況，若有任何一部 AP發生問題時都可

很快的發現，並前往處理。另外 AP本身亦提

供了一個管理軟體，透過這個管理介面我們可

以知道這個 AP的網路流量、連線的機器、連

線的品質等等，透過對這些資料的分析可以有

效的對無線網路設備進行管理。 

（3） 無線網路 IP 的管理：為了有效管理全

校 IP 位址的使用，並讓全校師生帶著他們的

筆記型電腦便能隨時且輕鬆的連上網路，使用

DHCP[2,7-8]架構動態的配置 IP 位址給使用

者，並透過 AP管理軟體，管理 IP的使用及網

路卡Mac Address的設定；如此，網路管理者

不但可集中管理 IP位址，而且只要將 IP位址

配置資料規劃設定好，就可自動將使用者所需

IP位址及網路環境資料傳送給使用者，並自動

設定完成，使用者不須做任何設定即可連上網

際網路，不僅簡化繁瑣的網路設定，更可減輕

網路管理者的負擔。 

3.4 使用無線網路允入控制器 

 管理使用者存取無線網路，透過 RADIUS 

Server 和一個記錄著使用者名稱和密碼的使

用者資料庫，所有的無線網路使用者都必須要

經過 Web-based 的認證方式，向 RADIUS 

Server 請求認證，當無線網路控制器收到

RADIUS的回應，如果認證成功則將該使用者

的存取權開放，反之則否。這樣一來只要維持

資料庫裡的使用者資料以及上下線時間紀

錄，完全不需要考慮無線網路卡MAC Address

的問題。 

3.5系統簡介 

無線網路允入控制器，是以嵌入式 Linux

為基礎，燒錄在 ROM上的一個小型的系統，

並且能在傳統無線網路系統下提供無線網路

認證管理，不讓使用者能夠任意使用網路資

源，以及能夠管理網路頻寬，讓使用者能夠在

有品質的頻寬下，使用網路資源，並使用 NAT

技術來減少對真實 IP的需要。由於機器上並

無硬碟等容易損壞的設備，硬體故障率低，節

省置換硬體的成本。 

3.6認證機制建置 

將無線網路允入控制器安置在無線網路

的出口點如圖四，以控制整個網路的出入，將

RADIUS Server 安置在校內網路或是 Internet

上，以接受無線網路控制器的認證要求。使用

者透過控制器本身的 DHCP Server 取得 IP 

Address，當使用者欲使用瀏覽器瀏覽網頁

時，都會被強制導向到一個預設的認證畫面，

經由輸入 

Bay Net works

無線網路控制器

ID C

Internet

學校私有網域

無線網路網域

RADIUS Server

 圖四、允入控制器安裝架構

使用者名稱和密碼，以及 RADIUS Server的驗

證，確定使用者的身分，才能夠讓使用者存取

無線網路以外的網路資源。當使用者使用網路

對外存取網站時，無論如何，他都只能連接到

“無線網路登入畫面”，要求使用者輸入正確

的使用者名稱以及密碼，或只能在允許的網路

範圍裡活動( 預設逢甲首頁 )，當使用者輸入

資料後，經過內建的使用者資料庫比對，或透

過內建的 RADIUS Client 程式向外面的

RADIUS 伺服器要求認證，如果回應是正確
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的，則將給予存取權，反之則否。當管理員進

入“無線網路認證管理畫面”時，可以看到目

前在線上的使用者，故可以對使用者作強制斷

線的動作，也就是說強制中斷使用者使用連外

頻寬的權利。如果使用內建使用者資料庫作為

認證方式時，則會多出一個使用者和密碼的對

應表，以便管理者維護內建的使用者名稱以及

密碼對應表。 

四、系統雛形 

這裡將介紹無線網路允入管理器的運作

以及使用者介面。 

4.1使用者登入與管理 

當所有的使用者經由無線網路允入控制

器中的 DHCP服務中取得 IP 位址後，使用者

一開啟瀏覽器，無論連到何處，就只能在我們

允取的範圍，以及無線網路認證登入的畫面活

動，直到使用者經過無線網路認證登入的畫面

(如圖五 )輸入使用者名稱以及密碼，通過

RADIUS Server的驗證，才能存取 Internet或

是限定的網路區域。 

網路管理員可以透過無線網路允入控制

器裡的無線認證管理介面(如圖六)，來對已經

登入的使用者加以管理。包含了強制使用者登

出，以及 RADIUS 設定，和認證方式切換。

目前的認證方式有 RADIUS 以及內建使用者

資料庫這兩種模式。 

  

 

圖六、無線網路認證管理  

4.2 DHCP Server管理 

網路管理員可以透過 DHCP 管理的介面

如圖七，來設定無線網路允入控制器內建的

DHCP Serve，可支援多重區域網路，每個網路

可支援 4個 DHCP區段。 

 

圖七、DHCP管理  

五、實驗分析 

 主要是觀察無線網路中 DHCP使用者的

使用時間分析，並且和固定 IP使用者的使用

時間做一個比較。以圖書館為統計分析之環

境，利用 ping程式收集了四個星期中圖書館

IP位址的使用資料，並將其使用記錄儲存於資

料庫，分別對 DHCP動態 IP位址及固定 IP位

址進行統計分析。我們以 ping程式定期偵測

動態 IP之使用情形，並記錄每個 IP位址每次

租用之實際使用時間長度，產生如圖八所示之

統計圖表，從其中資料可以得知無線環境下使

用者之行為習慣。 
圖五、無線網路認證登入 
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圖十、四週中 DHCP動態 IP與固 IP使

 
 
 
 
 

 圖八、四週中 140.134.192.0 網域 -動
態IP使用時間分佈圖 
 

由圖八可以清楚的觀察出，DHCP的使用

使用的時間多為一小時以下，所以使用者多

都是臨時借用 IP然後離線。 

固定IP使用時間分佈
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圖十一、四週中 DHCP動態 IP與固定
IP使用時間分佈比較圖 

.0 網域 – 固

六、結論 
 

 

圖九、四週中 140.134.40

定IP使用時間分布圖 
圖九則為依據圖書館四樓行政辦公室

40.134.40.0網域四週中之固定 IP位址使用情

，作一記錄及統計分析。根據統計結果所

，我們發現相同於 140.134.192.0 網域的固

IP 位址使用情形，行政辦公室環境固定 IP

址的之使用時間長度多集中於 7-11 小時，

用者使用 12個小時以內的更高達 96%。 

最後我們將動態 IP位址及固定 IP位址之

用情形作成圖十及十一之比較圖，經由以上

統計分析圖能夠實際了解到無線網路環境

使用者租用動態 IP位址及固定 IP位址使用

為之明顯不同，以做為提供網路管理者分配

理不同環境下使用者 IP位址之參考依據。 

隨著無線網路技術的發展與成熟無線網

路設備的成本降低，現在慢慢的在很多地方都

有提供無線網路的服務。隨著無線網路的便利

性所延伸出來的問題，便是安全性不佳，以及

管理不易，因為使用無線網路的人流動率都相

當的高，因此不好掌握這個網域內到底有誰在

使用網路。在 IEEE802.1x[9]中有定義如何來

管理無線網路中的使用者，但是使用者的作業

系統必須要支援 IEEE802.1x，AP也要同時支

援 IEEE802.1x，而且設定上不是相當的容易，

所以設計了這個只需要利用瀏覽器、DHCP以

及 Linux netfilter 的機制，而且在傳統的無線

網路系統下就能夠有效的達到管理人員的目

的。在未來也能利用這種模式，使用在各種公

共的場合，例如：校園、機場…等地方，只要

使用者在 ISP 的 RADIUS 伺服器裡有紀錄，

便能便利的使用網路資源。在加上 RADIUS

本身有計費的機制，對於使用者計費更是沒有

問題。 
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