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摘要 

所謂第 (M + 1)高價秘密競標，意指投標者
(bidders)參與 M項相同物品的拍賣，並投出彌
封標單，開標單位排序前 M 高順位出價的投
標者，即為得標者(winners)，並以第(M + 1)
高價作為全部得標者的成交價。在各種不同的
競標機制中，第 (M + 1)高價秘密競標較能反應
物品真實價格，廣泛用於金融商品拍賣，如股
票與政府公債拍賣。我們在本論文中提出一個
適用於網際網路環境的第(M + 1)高價秘密競
標協定。系統共有四種參與角色：投標者、競
標 管 理 中 心 (auction manager) 、 競 標 商
(auctioneer)及仲裁者 (arbitrator)等。當投標者
向競標管理中心註冊後，可匿名地多次參與競
標活動。此外，我們所提出的協定尚可滿足下
列安全需求：未得標價之私密性 (secrecy of 
losing bids)、不可偽造性(unforgeability)、不可
陷害性 (no framing)、公平性 (fairness)、無連結
性(unlinkability)、可追蹤性(traceability)、可驗
證 性 (verifiability) 及 不 可 否 認 性
(non-repudiation)等。  

關鍵詞：第(M + 1)高價秘密競標、未得標價之
私密性、匿名性、不可偽造性 

一、序論 

隨著電子商務的蓬勃發展，各種的網路交
易方式因應而生，其中網路競標 (Internet auc-
tion)是最熱門的線上交易活動之一。根據
Forrester Research (見 http://www.forrester.com)
的研究報告預測,全球商業活動將有百分之八
十的比例透過網際網路進行處理，其中網路競
標佔所有線上交易活動的四分之一[19]。目前
最為人所熟悉的競標方式大抵上區分為公開
拍賣(open-cry auction) [12, 14, 17, 18]與秘密
競標(sealed-bid auction) [1, 2, 3, 6, 9, 10, 13, 16, 
21]兩大類，其中秘密競標大多運用在政府採
購、合約簽訂及金融商品的拍賣，如近來台灣 

高科技廠商(鴻海、華碩等)的合約簽訂亦漸採
用網路秘密競標方式，其競標交易金額常高至
數十億至數百億。由此可見，網路競標將成為
重要的交易主流之一。  

與一般的秘密競標相較，第 (M + 1)高價秘
密競標具誘因相容(incentive compatibility) [11,  
20]特性，誘使投標者以物品真實估價 (true 
evaluation)作為出價，較能反應物品合理市場
價格(reasonable market price) ，因此常用於金
融商品拍賣。此外，當 M = 1時，為第(M + 1)
高價秘密競標的特例，即第二高價秘密競標，
又稱為 Vickrey auction [13]。在 2001 年，
Kikuchi [9,10]利 用可驗證秘密分享方法
(verifiable secret sharing)提出第(M + 1)高價秘
密競標協定，該方法滿足未得標價的私密性，
但該論文缺點為開標單位個數需大於所有出
價個數的總和，否則無法重建多項式，故要有
非常多開標單位合作才能找出得標價。 2002
年， Abe 與 Suzuki [1, 2]利 用同構加密
(homomorphic encryption)及混和與匹配技術
(mix and match technique) [8]建構出第 (M + 1)
高價秘密競標協定，但缺點為每個投標者在出
價階段需執行非 常 多次的零資訊證明
(zero-knowledge proof)，降低整體運算效率。  

基本上，一個第(M + 1)高價秘密競協定應
滿足下列安全需求：  
1. 單次註冊(one-time registration)：投標者
向競標管理機構註冊後，即可匿名多次
參與競標活動。  

2. 匿名性(anonymity)：除了投標者自己與
競標管理中心外，競標商與其他人均無
法辨識投標者身份。  

3. 未得標價之私密性 (secrecy of losing 
bids)：除了得標價外，其餘的出價維持
私密。  

4. 不可偽造性(unforgeability)：其他的投標
者沒有能力偽造他人的投標資訊進行投
標。  

5. 不可陷害性(no framing)：競標商或其他



- 2 - 

的投標者沒有能力假冒其他合法的競標
者。  

6. 公平性 (fairness)：競標商會公平處理每筆
投標資訊，無法偏袒某個投標者。  

7. 無連結性(unlinkability)：任何人無能力獲
知同一個投標者在不同場競標的關連
性。  

8. 可追蹤性(traceability)：在競標結束後，
競標管理機構可識別得標者之身分。  

9. 可驗證性(verifiability)：在競標結束後，
每個人可驗證得標資訊的合法性。  

10. 不可否認性 (non-repudiation)：得標者得
標後無法抵賴投標，防止投標者隨意、
不負責任的出價。 

本論文將提出一個無需揭露未得標價的
第(M + 1)高價秘密競標協定，該協定滿足前述
特性，並在計算複雜度與通訊成本優於過去學
者所提出的第(M + 1)高價秘密競標協定。  

二、本論文提出的協定 

系統的參與角色共包含 n 個投標者
(bidders)、一個競標管理中心(auction manager， 
AM)、一個競標商(auctioneer，Au)及一個仲裁
者(arbitrator，Ar)等角色，其中將 Ar視為安全
應用模組(secure application module，SAM)。
任何人只要通過合法註冊程序即可成為投標
者，由於單次註冊特性，投標者參與下場次競
標不需再註冊。AM為公正第三者，其負責之
工作包括處理投標者註冊與託管投標者真實
身分、公開系統參數、管理佈告欄、找出得標
者與公布競標結果等。Ar執行開標程序與找出
得標價 (winning price)，Au協助 Ar開標。  

在介紹本論文所提出的秘密競協定前，我
們先定義以下參數：  

iB  令集合 1 2{ ,  ,  ..., }nB B B B= ，其中 iB
代表第 i個投標者， n 為投標者個數  

BB  AM 管理的佈告欄 (bulletin board)，儲
存允諾值與得標資訊  

iID  iB 的身分資訊 

iPID  iB 的假名  
GID  GID(group identity information)為集合

B的識別符  

fAID  AID(auction identity information)為第 f

場競標的識別符  

( ,  )x y  一個體 (entity)的金鑰對(key pair) 

( )yE ⋅  以公鑰 y 為加密金鑰的非對稱式加密

函數  
( )xD ⋅  以私鑰 x 為解密金鑰的非對稱式解密
函數  

V  AM 公布的合法出價序列 (price list) 
{ |1 }kV v k c= ≤ ≤ ，其中共有 c 個合
法出價由小到大排列  

zv  iB 對商品的出價，其中 zv V∈ ，
1 z c≤ ≤  

,  i iα β  iB 根據出價 zv 所產生的兩個出價字
串  

( )h ⋅  單向雜湊函數，如 SHA-1 [7] 

本論文提出的第(M + 1)高價秘密競協定
分 為 五 個 階 段 ： 初 始 階 段 (initialization 
phase)、投標者註冊階段 (bidder registration 
phase)、出價階段(bid submission phase) 、開
標階段 (bid open phase)及得標者識別階段
(winners identification phase)。在本論文中，投
標者 iB 利用群體簽章(group signature) [4]對出
價進行簽署，競標商無法由出價資訊得知投標
者真實身分，可達成投標者的匿名性。接下
來，我們將本競標協定各階段的詳細作法敘述
如下：  

【初始階段】AM 選擇兩個大質數 p 與 q，計
算 N = pq及選擇一個整數 g，其中 g的秩(order)
最大為 ( )Nφ 。然後 AM 計算 RSA 金鑰對 (e, 

d)，其中 e與 d滿足 1 (mod ( ))ed Nφ= ， φ  為
Euler’s totient function。AM選擇一個質數 w，
其 中 w 滿足 ( )w Nφ< ，最後公開參數

{ ,  ,  ,  ,  ,  }N g e w h GID 。AM、Au及 Ar分別公布
其公開金鑰。  

【投標者註冊階段】假設 Bi向 AM進行註冊，
其投標者註冊程序如下所述：  

步驟 1. iB 隨機選擇一個整數 i wx Z∈ 做為私
鑰，然後計算相對應的公鑰 iy ：  

modix
iy g N=  (1) 

步驟 2. iB 利用 Camenisch等人[4]提到的離散

對數之資訊簽章，計算 ( , )i iγ ε 如下：  

( || || )( mod )i i ih s ID PID
i h g Nγ =  (2) 

( || || )i i i i i ih s ID PID xε γ= −  (3) 

其中 i ws Z∈ 為隨機亂數，然後傳送一

個加密訊息 ( , , , , )
AMy i i i i iE ID PID y γ ε

給 AM。  

步驟 3. AM 將 ( , , , , )
AMy i i i i iE ID PID y γ ε 解

密，然後利用下列判斷式來驗證 iB 是
否知道 iy 的離散對數值。  
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( mod )ii
i ih g y Nγεγ =  (4) 

步驟 4. 當 AM 信任 iB 確實知道 iy 的離散對
數值 ix ，AM 就接受 iB 的註冊，並將
{ , ,  }i i iID PID y 秘密保存，然後公布一
個允諾值 ( || || )i i i icom h ID PID y= 在
佈告欄 BB 上，以確保不可否認性的
需求。  

步驟 5. AM 計算 iB 的會員憑證 (membership 

certificate) icert ：  

1( ( )) modd
i icert y h GID N+= +  (5) 

並傳送 icert 給 iB 。  

步驟 6. iB 利用下列判斷式驗證 icert 的正確
性。  

1( ( )) (mod )e e
i iy h GID cert N++ =  (6) 

當判斷式成立，則 iB 接受 icert 為合法
憑證，並完成註冊。  

當 iB 完成註冊程序後，我們將 iB 的公鑰 iy 視
為他的會員金鑰(membership key)。  

【出價階段】在競標 fAID 開始前，AM 公布

本次競拍商品項目、合法出價序列(price list) 
{ |1 }kV v k c= ≤ ≤ 及投標截止時間等相關訊息
於 BB。當 iB 欲參與這次競標活動，則執行下
列步驟：  

步驟 1. iB 對商品出價為 zv V∈ ，依據 zv 產生
兩個長度為 c bits的字串 iα 與 iβ 。  
首先，投標者亂數產生長度為 c bits
的字串 iα，其中每個字元 ,  {0, 1}i xα ∈  

(for x  = 1, 2, … , c)。接著依下列規則產
生字串 iβ ：  

if x z≤ , then , ,i x i xβ α≠  

( ,  {0, 1}i xβ ∈ , for x = 1, 2, … , c) 

else , ,i x i xβ α=  

然 後 iB 計 算 1 ( )
Ari y ienc E α= 與

2 ( )
Aui y ienc E β= 。  

步驟 2. iB  隨機選擇一個亂數 *
i ws Z′ ∈ 使得

gcd( , ) 1is e′ = ，然後計算其衍生會員憑
證 (derived membership certificate) 

icert ′與衍生會員金鑰 (derived me m-

bership key) iy′，利用 icert ′與 iy′防止
攻擊者獲取簽章的連結性：  

modis
i icert cert N′′ =  (7) 

modis
i iy y N′′ =  (8) 

步驟 3. iB 隨機選擇一個亂數 i wu Z∈ 並計算
群體簽章  

( 1 || ) modiu
i i fenc AID g Nδ =  (9) 

i i i i is x uλ δ′= +  (10) 

然 後 秘 密 傳 送
{ , ( , , , , )}f i i i i iAID s cert y δ λ′ ′ ′ 給 Ar，其中

1 ( , , , , )i i i i i igs s cert y δ λ′ ′ ′= 為一個具訊

息復原的群體簽章。 iB 計算 2ienc 的

群體簽章 2igs 並傳送 { , 2 }f iAID gs 給

Au。  

步驟 4. Ar先驗證gcd( , ) 1is e′ = 然後再驗證： 

1( ( ) ) (mod )ise e
i icert y h GID N′ +′ ′= +

 (11) 

1 || (mod )ii
i f i ienc AID g y Nδλ δ− ′=  (12) 

若驗證通過，則表示 1igs 為一個合法
的群體簽章，亦代表為合法出價。Au

同樣去驗證群體簽章 2igs 的合法性。 

【開標階段】競標 fAID 投標截止後，Ar與 Au

分 別 計 算 ( 1 )
Ari x iD encα = 與

( 2 )
Aui x iD encβ = 。Ar 初始設定索引值 1min =

與 ( 1)max c= + ， 並 設 定 搜 尋 索 引 值

( ) 2a min max= +  及計數器 0x = 。詳細的開
標程序敘述如下： 

步驟 1. Ar與 Au執行下列動作：  

(1-1) Ar 從字串 1α , 2α , … , nα 萃取字
元 1,aα , 2,aα , … , ,n aα 。  

(1-2) Au 從字串 1β , 2β , … , nβ 萃取字
元 1,aβ , 2,aβ , … , ,n aβ ，然後傳送

至 Ar。  

步驟 2. Ar計算大於、等於出價 a的投標人數

, ,
1

( )
n

j a j a
j

x α β
=

= ⊕∑ 。  
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步驟 3. Ar判斷是否找到得標價：  

(3-1) 若 ( 1)x M≥ + ，則令min a= ，否則
max a= 。  

(3-2) 令 ( ) 2a min max= +   。 如 果

a min= ，則輸出得標價 minv ，否則
回到步驟 1。  

步驟 4. Ar與 Au執行下列動作找出得標者：  

(4-1) 在步驟 3，出價大於、等於 minv 的
(M + 1)個人中，將出價為 minv 的投
標者刪除，剩餘的 M個人為得標者
(winners)。所以在(M + 1)個得標候
選字串 (candidate string) jα 與 jβ

中，Ar萃取字元 , 1j aα + ，Au萃取字

元 , 1j aβ + 並傳送至 Ar。 Ar 檢查

, 1 , 1j a j aα β+ +⊕ ，若結果為 0，則將

這對 jα 與 jβ 從得標候選字串中刪

除。最後剩餘字串(remainder string)
為得標字串(winning string)。  

(4-2) Ar 公布含有得標字串的得標資訊
{ , 1 }f iAID gs 於公佈欄 BB。  

【得標者識別階段】AM從 BB讀取(M + 1)筆
的得標資訊 { , 1 }f iAID gs ，然後搜尋滿足

modis
i iy y N′′ = 的資訊{ , ,  }i i iID PID y 。最後AM

公布(M + 1)筆的假名 iPID 為得標者。 

以下我們說明本論文中所使用到的驗證
式均是正確的。  

定理 1.  如果(4)式成立，則代表 iB 確實擁有

會員金鑰 iy 的離散對數值 ix 。  

證明：  

( mod )ii
i ih g y Nγεγ =  

( || || )    ( mod )ii i i i ih s ID PID x
ih g y Nγγ−=   (根據(3)式) 

( || || )    ( mod )i i i i i i ih s ID PID x x rh g g Nγ−=  (根據(1)式) 

( || || )    ( mod )i i ih s ID PIDh g N=  

由此可知， iB 握有秘密值 ix 。 

定理 2.  若(6)式成立，則會員憑證 icert 確實
由 AM所發出。 

證明：  

( 1)( ( ))e d e
i icert y h GID += +          (根據(5)式) 

1         ( ( )) e
iy h GID += +  

1         ( ( )) (mod )e
iy h GID N+= +  

定理 3. 若(11)式與(12)式成立，則 1igs 為合法
的群體簽章，其中訊息 1ienc 的復原經由 (12)
式完成。  

證明：  

is ee
i icert cert ′′ =                    (根據(7)式) 

( 1)          ( ( )) is e d
iy h GID ′ += +        (根據(5)式) 

          ( ( )) i is s e
iy h GID ′ ′+= +  

1          ( ( ) ) (mod )is e
iy h GID N′ +′= +   (根據(8)式) 

當(11)式成立，則可以確保 iB 確實為提出衍生
會員憑證 icert ′與衍生會員金鑰 iy′的合法投標
者。  

i ii i i i is x u
i i i ig y g yδ δλ δδ δ′− − −′ ′=         (根據(10)式) 

                i ii i i i ss x u
i ig y δδ δ′′− −=         (根據(8)式) 

                i i i i i i is x u s x
ig gδ δ δ′ ′− −=        (根據(1)式) 

                 ( 1 || )i i i i i i i is x u s x u
i fg g enc AID gδ δ′ ′− −=    

(根據(9)式) 

                1ienc= ||AIDf 

當(12)式成立，則可確保 iB 不但是一個合法投
標者，亦確定他是衍生會員金鑰 iy′的真正擁有
者，因為 iB 不知道 iy′的離散對數值，就無法
計算出滿足(12)式的 ( , )i iδ λ 。  

三、安全性分析與效率評估 

本論文所提出的協定，其安全性主要植基
於下列的密碼學假設，當假設成立，則本論文
的協定是安全的。 

因式分解假設 (FAC)：令 N 為兩大質數 p與 q
乘積的合成數，欲由 N分解出 p與 q，在計算
上是不可行的 [4]。  

解合成數之離散對數假設 (DLMC)：令 N為兩
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大質數 p與 q乘積的合成數，g為一個在乘法
群(Z/Zn)*中最大秩的整數。給定一個整數 y滿

足 modxy g N= ，欲從給定的 y值求出 x值為
計算上不可行 [12]。  

(一 ) 安全性分析 

以下我們分別說明本論文提出的協定滿
足安全需求：單次註冊、匿名性、未得標價之
私密性、不可偽造性、不可陷害性、公平性、
無連結性、可追蹤性、可驗證性、不可否認性
等。  

達成單次註冊之分析：即使開標結果公布後，

iB 在投標者註冊階段產生的私鑰 ix 並未曝
光，因此 iB 仍可匿名參與下一輪競標，並直接
出價，省略再註冊的計算與通訊成本。  

達成匿名性之分析：因群體簽章特性，每個人
可驗證群體簽章的合法性，但無法得知是何人
所出價。只有競標管理中心 AM知道投標者身
分，因為他知道投標者身分資訊 iID 與會員金
鑰 iy 之間的關係。  

達成未得標價之私密性的分析：在開標階段，
Au利用一個出價計數器來找出得標價，因此沒
有揭露未得標價，故除了得標價外，其餘出價
皆維持私密性。  

達成不可偽造性之分析：除非攻擊者可以產生

滿足(11)式的 *
icert ， *

is ， *
iy 及  *

iy 的離散對數
*
ix ，否則無法偽造合法的群體簽章。不幸的，

攻擊者可用下述方法計算出 *
icert ， *

is ， *
iy 及 

*
iy 的離散對數 *

ix ：  

(i) 給 定 兩 個 整 數 *a 與 *b ， 然 後 計 算
* ** 1( ( ) )  moda b e

icert g hGID N+= + 。  

(ii) 計 算 *
icert 的 e 次 方 ：

* ** 1( ( ) )  mode a e b e e
icert g hGID N+= + 。  

(iii)  令 * *
is b e= ， * *

ix a e= 及
** modix

iy g N= 。 
如果攻擊者利用上述方法，他可偽造一個滿足
(11)式與(12)式的群體簽章。但本論文提出的
協定，在驗證群提簽章前，競標商需先檢查

*gcd( , ) 1is e = ，若 *gcd( , ) 1is e ≠ ，則簽章不合
法。因此，上述攻擊方法無法通過簽章驗證程
序。  

達成不可陷害性之分析：若某一投標者或 AM
獲得 iB 的私鑰 ix ，則他們可假冒 iB 簽署一個
合法的群體簽章。但攻擊者要從系統的公開資
訊中求得 ix，將面臨解開合成數之離散對數的

困難度。  

達成公平性之分析：因為投標者的出價為匿
名，其他人無法在系統公開的資訊中得知投標
者出價，因此競標商會公平的處理每一筆出價
資訊。  

達成無連結性之分析：如果攻擊者可以取得

iB 的會員金鑰 iy 與會員憑證 icert ，則他可以
獲得群體簽章的連結性。為防止攻擊者得知簽
章連結性，故本協定利用(7)式與(8)式來防止
會員金鑰與會員憑證的曝光。除非攻擊者能解
開合成數之離散對數的能力，否則無法取得 iy
與 icert 。  

達成可追蹤性之分析：AM 有能力打開群體簽
章以辨識投標者。因為只有 iB 與 AM 知道
{ ,  ,  }i i iID PID y ，所以 AM 可藉由搜尋滿足

modis
i iy y N′′ = 的資訊 { ,  ,  }i i iID PID y 來找出
得標者身分。  

達成可驗證性之分析：每個人可驗證群體簽章
的合法性，如果 iB 簽署的群體簽章是合法的，
則其投標亦是合法的。  

達成不可否認性之分析：開標後，得標者不可
否認得標資訊 (winning bid)為他所投出。當一
個 得 標 者 否 認 投 標 ， AM 可 公 開 滿 足

modis
i iy y N′′ = 的資訊{ ,  ,  }i i iID PID y 。任何人
可藉由計算 ( ,  ,  )i i i icom h ID PID y′ = 並檢查

i icom com′= 來確認得標者。所以，得標者無
法否認得標。  

(二 ) 效率評估  

為方便進行效率評估，下列符號用來分
析本論文所提出之協定的效率。令 ET 為模指
數運算所需的計算時間， MT 為模乘法運算所
需的計算時間， IT 為模反元素所需的計算時
間， HT 為單向雜湊函數所需的計算時間，

ENCT 為加密一個訊息所需的計算時間， DECT
為解密一個密文所需的計算時間。對於其他運
算度量指標，如模加法與模減法運算，因計算
時間相對小於上述的度量指標，因此在我們的
效率分析上將其省略。 

表一與表二列出的是本論文所提出的協
定與 Abe-Suzuki協定[1, 2]及 Kikuchi協定[9, 
10]在計算時間與通訊成本的比較表。從表一
與表二可發現，本論文所提出之協定計算效率
與通訊成本皆優於其他協定  
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四、結論 

我們提出了一個無需揭露未得標價之第
(M + 1)高價秘密競標協定。在本協定中，除了
得標價與得標者外，其餘資訊均維持私密性。
此外，因單次註冊特性，每個投標者可匿名地
多次參與競標活動，不需再次註冊。本論文提
出的協定另滿足不可偽造性、不可陷害性、公
平性、無連結性、可追蹤性、可驗證性及不可
否認性等特色。另外，本論文提出的協定不管
在計算複雜度與通訊成本上皆比過去學者所
提出的第(M + 1)高價秘密競標協定更有效率。 
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表一 計算複雜度比較表 

 投標者 競標商 

本論文的協定 14 ET +9 MT +

4 HT  

10 ET +6 MT +

2 HT +2 IT  

Abe-Suzuki協定 ENCcT  MncT +

DECMT  

Kikuchi協定 3 EcT + 2 McT  3 ET +2 MT  

註 1：我們將 Au與 Ar的計算成本併入競標商計算 

 

表二 通訊成本比較表  

 投標者 競標商 

本論文的協定 12|N| ( ≈ 24|p|) 12|N| ( ≈ 24|p|) 

Abe-Suzuki協定  c|p| c|p| 

Kikuchi協定 (m+c)|p| m|p| 

註 2：|x|代表整數 x的位元數(bit length) 

註 3：m為競標商個數 

 


